MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE MATO GROSSO
Reitoria
Diretoria Sistémica de Tecnologia da Informagdo

TERMO DE REFERENCIA
Processo Administrativo n2 23188.000185.2022-21
Aquisicdo de equipamentos e solugdo de conectividade de rede cabeada e Wi-Fi

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019
1. OBJETO DA CONTRATACAO

1.1. O objeto do presente termo de referéncia baseia-se na aquisicdo de solu¢do de conectividade de rede
cabeada e Wi-Fi para suprir as demandas atuais e de novas expansGes das unidades do IFMT, conforme
condigdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. O objeto desta solugdo constitui Solugdo de Tecnologia da Informagdo, conforme estabelece a IN SGD/ME n2
01, de 2019, é composta por bens e servigos, com padrdes de desempenho e qualidade objetivamente definidos
para aceleragao, otimizacao e melhor acesso e seguranga de dados.

1.3. Também é considerado bem comum, atendendo ao art. 12 da Lei n° 10.520, de 2002. .
1.4. O objeto dessa contratagdo nao faz parte do PMC TIC.

1.5. A licitacdo sera composta por 1 (um) grupo, formado por 15 (quinze) itens, conforme tabela constante no
Termo de Referéncia. O licitante deve oferecer proposta para todos os itens que compdem o GRUPO.

1.6. O critério de julgamento adotado sera o menor preco GLOBAL por grupo, observadas as exigéncias contidas
neste Edital e seus Anexos quanto as especificagcdes do objeto.

2. DESCRICAO DA SOLUCAO DE TIC

2.1. Descrigdo basica

2.1.1. A solugdo de conectividade é composta por switches de rede, mddulos de fibra 6ptica, cabos de
empilhamento, pontos de acesso sem fio, software de gerenciamento e software de controle de acesso,
todos integrados entre si compondo um Unico conjunto de conectividade.

2.1.2. A demanda da Reitoria foi dimensionada para substituir equipamentos ja existentes no prédio atual e
foi considerado novos equipamentos para atender os anexos |, Il e Il da Reitoria.

2.1.3. A demanda dos Campus Avangados foi dimensionada conforme projeto de cabeamento planejado de
cada Campus.

2.2. Levantamento de Demanda

Grupo Item RTR DMT TGA GTA LVR SNP BLV JNA PDL SRS
1 4 2 2 2 2 1 0 6 0
2 16 4 9 5 0 0 0
3 0 0 0 0
4 0 0 2 0 0 10 12 0
5 20 16 22 18 0 12 0 20 0 0
6 80 0 0 0 0 0 0
7 10 0 0 0 0 0
1 8 24 10 15 10 4 14 30 0 0 0
9 4 6 0 0 0 0
10 0 0 0 0 0




11 1 0 0 0 0 0 0 0 0 1
12 10 0 0 0 0 0 0 0 0 2
13 2 1 1 1 0 0 0 0 0 0
14 1 0 0 0 0 0 0 0 0 1
15 600 0 0 0 0 0 0 0 0 0
Tabela 1 - Quantidade por localidade
2.3. Bens e servigos que compdem a solugao
Grupo ltem Descricao CATMAT| UND |QTD
1 Switch Tipo 1 — 24 portas Gigabit Base T e 4 portas SFP+ 10G PoE+,Garantia 36 394004 | UND | 21
meses.
) Switch Tipo 2 — 48 portas Gigabit Base T e 4 portas SFP+ 10G PoE+,Garantia 36 248247 | unp | 43
meses.
3 Switch Tipo 3 — 24 portas SFP+ 10G e 4 portas 40G ou superior, Garantia 36 393273 | UND | 6
meses.
4 |Transceiver Tipo 1 - SFP 1G LX Monomodo (SM) 472260 | UND || 28
5 Transceiver Tipo 2 - SFP+ 10G LR Monomodo (SM) compativel com switch tipo 462023 | unp 108
1,2e3.
6 Irazn:c?zelver Tipo 3 - SFP+ 10G SR Multimodo (MM) compativel com switch tipo 462023 | UND || 80

Conexdo de Empilhamento - Cabo de empilhamento e/ou médulo compativel

7 com Switch Tipole2 395628 | UND | 28
Access Point Tipo 1 - Indoor Wifi 6E 355531 | UND (107
Access Point Tipo 2 - OQutdoor Wifi 6 355531 | UND || 18

10 zo;t:/Caor;doiGAtzzr;Ss:;s:_trci)p-ontealzcompatibilidade com os Switches Tipo 1, 2 57472 | UND | 1

11 |Software de Seguranga - Licenga para 2000 clientes 27472 |UND | 2

12 ||Expansdo do Software de Seguranca - Pacote para 100 clientes adicionais 27472 | PCT || 12

13 |Servigo de Instalagdo e Configuragdo de Switch Tipo 3 27081 [UND| 5

14 |Servico de Instalagdo e Configuragdo Software de Seguranca 27081 |(UND| 2

15 |Servigo de Apoio Técnico Especializado 27090 |(HORA| 600

Tabela 2 - Itens e quantidades totais

3. JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualizagdo e Justificativa da Contratagdo

3.1.1. O Instituto Federal de Mato Grosso (IFMT) é um ente autarquico federal na area de educagdo que
possui 19 campi e 5 centros de referéncia no Estado de Mato Grosso, além de uma unidade administrativa
(reitoria). Tem por visdo qualificar e educar as pessoas por meio do ensino, contudo, para proporcionar e
auxiliar na qualificagdo dos estudantes dentro do Instituto, e dar suporte as diversas areas que compdem,
como as areas administrativas e académicas, sdo necessarios equipamentos e uma infraestrutura logica
para acesso a rede interna ou acesso a internet.

3.1.2. Como grande parte das atividades académicas ou administrativas ocorrem em estac¢des de trabalho
conectadas a rede local ou através de dispositivos mdveis, como notebooks, tablet e smartphone, faz-se
necessario um "conjunto de solugdes" com a finalidade de atender a necessidade de infraestrutura ldgica de
Tl nas unidades do IFMT e propiciar acesso de qualidade a rede local ou a internet, seja através da rede sem
fio ou cabeada.

3.1.3. A aquisicdo de switches tem por finalidade conectar os diversos equipamentos de rede, como
computadores, servidores, ponto de acesso wireless, entre outros, exigindo funcionamento com uma rede
Iégica de qualidade, de forma a garantir a devida eficiéncia, eficicia e seguranca na troca de informagdes. A
aquisicdo desses equipamentos também visa o remanejamento de switches obsoletos/defasados e
expansao da rede ldgica através de novos dispositivos a serem conectados na rede.

3.1.4. A solugio wireless (Wi-Fi) visa atender a uma demanda cada vez mais crescente de levar/expandir o



acesso a internet, através da rede sem fio, aos estudantes, docentes e demais servidores dentro das
unidades do IFMT. Essa aquisigdo visa reestruturar o parque dos equipamentos de rede sem fio, instalando
equipamentos mais atuais, como o WiFi 6E, que traz avangos na tecnologia wireless como o aumento da
velocidade de transmissdo de dados por usuario e a melhor utilizagdo do espectro de radiofrequéncia.

3.1.5. Com isso faz-se necessaria a aquisigdo para equipamentos de rede wireless (Wi-Fi) mais atuais,
switches para a interconexdo dos diversos equipamentos através da rede cabeada, ambos com software de
controle e gerenciamento. Com a finalidade de obter uma infraestrutura de rede cabeada e sem fio de
qualidade.

3.2. Dajustificativa dos grupos

3.2.1. O Unico grupo foi organizado considerando que o atendimento de cada demanda exige o
acionamento de diversos itens, os quais sdo interdependentes entre si e devem ser definidos conforme a
especificidade técnica de cada solicitagdao e as condi¢des arquitetonicas dos locais onde serdo instalados. A
organizagdo em grupo, portanto, visa a eficiéncia técnica da execugdao do objeto, possibilitando, inclusive, a
instalagdo, configuragdo e gestdao Unica de todos os componentes.

3.2.2. Ante ao exposto, é evidente que o agrupamento dos itens do mesmo segmento em grupo, de maneira
a compor uma solugdo unificada, é necessario a fim de evitar eventuais problemas de compatibilidade e
impossibilidade de estabelecer solugao completa de conectividade.

3.2.3. Além disso, lidar com um Unico fornecedor por grupo diminui o custo administrativo de
gerenciamento de todo o processo de contratagao. O aumento da eficiéncia administrativa do setor publico
passa pela otimizagdo do gerenciamento de seus contratos de fornecimento. Essa eficiéncia administrativa
também é de estatura constitucional e deve ser buscada pela administragdao publica.

3.2.4. Por fim, o agrupamento dos itens em um grupo visa garantir a otimiza¢do dos prazos de execucdo,
viabilizando a sincronia nos fornecimentos e instala¢cdes, evitando assim que um fornecedor faca
execucdo/fornecimento parcial.

3.2.5. O software de gerenciamento deve suportar os switches e APs possibilitando a execugdo das
atividades de geréncia e monitoramento unificadas de todos os equipamentos.

3.2.6. A possibilidade de aquisicdo das solugdes de switch e Wi-Fi em grupo, possibilita também que a
infraestrutura do campus possa ser futuramente integrada ao gerenciamento unificado da reitoria, situacdo
gue ndo seria possivel caso a aquisicdo ndo acontega por grupo, pois ndo haveria padronizacdo dos
equipamentos.

3.3. DaJustificativa para indica¢do de marca em itens especificos

3.3.1. Os produtos ofertados devem possuir caracteristicas técnicas e fisicas igual ou superior aos modelos
de referéncia constantes no Anexo |.

3.3.2. Alinhamento aos Instrumentos de Planejamento Institucionais:

3.3.3. Constam no ETP do processo: Link ETP.
3.4. Alinhamento aos Instrumentos de Planejamento Institucionais

3.4.1. Encontra-se pormenorizado no Estudo Técnico Preliminar;

3.4.2. A presente aquisicdo também guarda alinhamento a Estratégia de Governo Digital (EGD) para o
periodo de 2020 a 2022, instituida pelo Decreto n 10.332, de 28 de abril de 2020, no tocante a "otimizar as
infraestruturas de tecnologia da informagdo e comunicagdo;".

3.5. Parcelamento da Solugdo de TIC

3.5.1. De forma a garantir a perfeita interoperabilidade e compatibilidade entre hardware e software, o
agrupamento das solugdes de conectividade de rede cabeada e sem fio justifica-se pela necessidade de que
os switches, transceivers, Access Points (APs) e sistema de gerenciamento e de seguranga sejam do mesmo
fabricante;

3.5.2. Ndo é possivel garantir que os softwares de gerenciamento e controle de acesso sejam compativeis
com os equipamentos de switch e Wi-Fi, caso ndo sejam do mesmo fabricante, por isso é necessario que
haja o agrupamento dos itens da solugdo, ndo é possivel garantir compatibilidade técnica por fornecedores
distintos dos componentes da solugdo;



3.5.3. Nao é possivel garantir total compatibilidade entre os transceivers e os switches caso ndo sejam do
mesmo fabricante, por isso é necessario que haja agrupamento dos itens da solugdo;

3.5.4. Pelo todo exposto e apds pesquisa em outras contratagdes realizadas por outros Orgdos Federais com
o mesmo objeto constatou-se que a maioria utiliza a mesma estratégia de contratagdo em grupo, assim
entende-se como mais seguro e vantajoso para a administragdao, que o servigo seja concebido como um
todo através de formagdo de grupo, pois toda a rede de dados faz parte de uma solugdo unificada.

3.6. Resultados e Beneficios a Serem Alcangados

3.6.1. Os objetivos a serem alcangados com a implantagdo da solugdo objeto deste Termo de Referéncia sdo
os seguintes:

3.6.2. Disponibilizar infraestrutura moderna para conexdo de computadores a Rede Local e Internet;
3.6.3. Garantir a manutengao preventiva, corretiva e adaptativa da infraestrutura de rede légica do IFMT;

3.6.4. Possibilitar alteragdao da infraestrutura de rede ldgica instalada, decorrente de alteragdo do layout ou
de alteragGes da infraestrutura de salas, conforme demanda;

3.6.5. Garantir eficiéncia, eficacia e seguranga na troca de informagdées através das redes de computadores;
3.6.6. Aperfeigoar o sistema telefonico, integrando as redes de voz e dados em um meio fisico convergente;
3.6.7. Preservar a Instituicdo quanto a possiveis prejuizos decorrentes da falta de comunicagao;

3.6.8. Garantir a disponibilidade e acessibilidade de sites, sistemas e servigos hospedados e mantidos pela
Instituigao;

3.6.9. Disponibilizar a Instituicdo uma ferramenta para suprimento de eventuais demandas emergenciais,
através de Ata de Registro de Preco - ARP - e Contrato;

3.6.10. Resguardar a Instituicdo quanto a continuidade de planejamento e padrdo de qualidade, bem como
investimentos decorrentes deste planejamento, que ja foram executados nesta unidade em oportunidades
anteriores.

3.7. Da Classificagdo dos Servigos e Forma de Selegdao do Fornecedor

3.7.1. Trata-se de servico comum, sem fornecimento de mao de obra em regime de dedicacdo exclusiva, a
ser contratado mediante licitacdo, na modalidade pregdo, em sua forma eletronica.

3.7.2. Os servigcos a serem contratados enquadram-se nos pressupostos do Decreto n? 9.507, de 21 de
setembro de 2018, ndo se constituindo em quaisquer das atividades, previstas no art. 32 do aludido decreto,
cuja execucgdo indireta é vedada.

3.7.3. A prestacdo dos servigos ndao gera vinculo empregaticio entre os empregados da Contratada e a
Administracdo Contratante, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e
subordinagdo direta.

3.8. Das Justificativas da escolha do SRP-Sistema de Registro de Prego

3.8.1 Nos termos do Art. 15, da Lei n2. 8.666/93, as compras publicas, sempre que possivel, serdo
processadas através do Sistema de Registro de Pregos - SRP. Por sua vez, o Decreto n2. 7.892/13, que
regulamenta o Sistema de Registro de Pregos, em seu Art. 32, apresenta as hipdteses em que é cabivel a
utilizagdo do SRP:

Art. 3° O Sistema de Registro de Pregos podera ser adotado nas seguintes hipoteses:

| - quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratagbes
frequentes;

Il - quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou
contratagéo de servigos remunerados por unidade de medida ou em regime de tarefa;

Il - quando for conveniente a aquisigdo de bens ou a contratagao de servigos para atendimento a
mais de um 6rgédo ou entidade, ou a programas de governo, ou

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser
demandado pela Administragdo (grifamos).

3.8.2. Considerando que trata-se de execuc¢do do servigo por demanda.



3.8.3. Considerando que eventualmente haverd necessidade que seja realizado o servico de migragdo
(moving) fisica e logica de equipamentos de rede, de conectividade e servidores para a nova infraestrutura.

3.8.4. Considerando a necessidade de garantir a manutengdo preventiva, corretiva e adaptativa da
infraestrutura a longo prazo;

3.8.5. Considerando a periodicidade frequente de bloqueios orgamentarios nos ultimos anos, onde o
recurso ordinario é liberado aos poucos ao longo do ano;

3.8.6. Considerando a possibilidade de cortes orgamentarios ao longo do ano;

3.8.7. Considerando que a execugdo dos servigos objeto deste Termo de Referéncia podem ser executados
em partes, principalmente considerando que alguns campi possuem prédios fisicamente separados,
possibilitando que seja solicitada contrata¢do do servico em apenas alguns desses prédios;

3.8.8. Outro ponto é quanto ao or¢amento para aquisicdo da solu¢do, o IFMT atualmente ndo possui
orcamento préprio para esta demanda, porém o orgcamento podera vir a ser adquirido através de termo de
execucao descentralizada - TED;

3.8.9. Ante ao exposto, fica evidente que a contratagdo se enquadra nos incisos Il e IV do referido decreto,
visto que os itens serdo adquiridos considerando a demanda e orgamento disponiveis, além de ndo ser
possivel definir previamente o quantitativo a ser demandado pela Administracdo;

3.8.10. Portanto, restam apresentadas as justificativas para que a presente contratacdo deve ser processada
através do Sistema de Registro de Precos.

3.9. Da possibilidade de concessido de adesdo a Ata de Registro de Pregos por drgios/entidades ndo participantes
do certame e da divulgag¢do da IRP.

3.9.1. Nao serd admitida a adesdo a Ata de Registro de Prec¢os oriunda deste processo licitatdrio.
3.9.2. N3o sera divulgada a IRP (Intengdo de Registro de Precos) pelas seguintes justificativas:
3.9.2.1. Considerando a estrutura multicampi do IFMT, conferida na Lei n® 11.892/2008;

3.9.2.2. Considerando que o programa Licita IFMT atende a necessidade de disciplinar os
procedimentos relativos as licitaces de execucgdo distribuida no ambito do Instituto Federal de
Educacdo, Ciéncia e Tecnologia de Mato Grosso - IFMT, em todos os seus Campi e Reitoria;

3.9.2.3. Considerando que as licitacdes em rede, por ser em maior vulto, visam a obtenc¢do de ganhos
de escala, redugdo de custos administrativos, sustentabilidade e maior racionalidade burocratica;

3.9.2.4. Considerando que o Licita IFMT estabelece que os processos licitatorios do Licita IFMT serdo
elaborados de forma simultdnea em todas as unidades do Instituto Federal de Mato Grosso (IFMT),
obedecendo o Calendario Licita IFMT definido pela Pré-Reitoria de Administra¢do do IFMT em
conjunto com o Comité de Administragdo (CAD).

3.9.2.5. Considerando que os itens da IRP “contratacdo de solugdo de conectividade”, sob a
responsabilidade da Reitoria do IFMT, visam atender demanda de diversas unidades de acordo com
as especificagcdes deste termo e seus anexos,

3.9.2.6. Considerando que a contratagdo tem por finalidade garantir a exceléncia na prestacdo de
servigos para as atividades relacionadas a promogdo académica e institucional por meio da utilizagdo
de servigos dessa natureza, compativeis com a necessidade da Instituicdo;

3.9.2.7. Considerando que a contratacdo em tela visa cumprir o cronograma estabelecido no
Calenddrio do Licita IFMT, cuja demanda provém de planejamento executado pelos campi
requisitantes em 2023 devidamente incluidas no PGC 2023, em observancia dos prazos determinados
no respectivo calenddario, o qual estabelece que esta contratagdo deve estar disponivel em novembro
de 2023;

3.9.2.8. Considerando que o ndo atendimento do prazo estipulado no calendario acima citado
frustrara com a expectativa das unidades administrativas e académicas, que requisitaram a
contratagdo de servicos em apreco, planejando sua utilizagdo no periodo estabelecido pelo
calenddrio.

3.9.2.9. Considerando a que o IFMT ndo conta com a forga de trabalho completa conforme previsto
na Portaria MEC n. 713, de 08 de setembro de 2021;




3.9.2.10. Considerando que pelo déficit de servidores seria inviavel a gestdo de novos drgdos
participantes no processo;

3.9.2.11. Considerando que a divulgagdo do IRP acarretaria no acréscimo de em média 20 (vinte) dias
para realizagdo do pregdo e que a Reitoria ndo dispde de recursos humanos suficiente para executar
as atribuigOes de seus cargos e gerenciar o conjunto de procedimentos para registro de precgos e a Ata
de Registro de Pregos dele decorrente.

4. ESPECIFICAGCAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio

4.1.1. As especificagdes técnicas contém os requisitos minimos e obrigatérios para a prestacdo dos servigos
e deverdo ser atendidas integralmente pelos licitantes de forma a cumprir todos os itens deste documento.
O ndo atendimento a qualquer dos itens para um dado servigo desclassifica prontamente a proposta da
licitante.

4.1.2. Em caso de divergéncia entre o Edital e este Termo de Referéncia, para as exigéncias de habilitagdo
técnica, especificagbes técnicas do objeto descritas ou questdes contratuais referentes a questdes técnicas,
prevalecera este Termo de Referéncia e seus anexos.

4.1.3. Todas as caracteristicas técnicas exigidas no detalhamento de cada item do grupo deverdo
obrigatoriamente ser comprovadas por meio de catdlogos, datasheets, folders e links oficiais do respectivo
fabricante. A ndo comprovagdo de atendimento as exigéncias técnicas cabera a inabilitacdo da proponente,
tal exigéncia podera ser solicitado pelo pregoeiro em qualquer fase da licitagdo.

4.1.4. A proposta tanto na fase eletronica de disputa quanto na proposta final ajustada ao prego final apds o
encerramento dos lances devera ser preenchida contendo a marca, modelo, part number, fabricante, etc.
em cada item do grupo, de forma a identificar inequivocamente as especificagdes técnicas para cada item,
evitando a todo custo que a proposta seja genérica ou os itens possam ser alterados na entrega por falha na
especificacdo técnica da proposta.

4.1.5. Todos os materiais que constam dos servigos devem ser fornecidos pela CONTRATADA, assim como a
mao de obra especializada.

.4.2. Requisitos de Capacita¢ao

4.2.1. A instalagdo dos equipamentos de solugdo cabeada e Wi-Fi deve ser realizada com repasse de
conhecimento para a equipe da CONTRATANTE.

4.2.2. Os servigos de instalagdo e configuragdo, devem ser executados por técnicos da futura CONTRATADA,
certificado(s) pelo fabricante dos equipamentos fornecidos, sendo necessaria a apresentagdo de
documentagdo que comprove a validade desta(s) certificagdo(Ges) enquanto durar o contrato, que pode ser
solicitada a qualquer momento.

4.2.3. E parte integrante do escopo de transferéncia do conhecimento a disponibilizagio de toda a
documentagdo técnica, incluindo manuais de instalagdo, configuragdo e de usudrio, relativa aos
componentes integrantes da solugao;

4.2.4. A transferéncia de conhecimento deverad ser realizada no municipio solicitado pela CONTRATANTE, em
Mato Grosso, preferencialmente nas dependéncias da CONTRATANTE, por técnicos com certificagdo(Ges)
técnica(s) emitida(s) pelo(s) fabricante(s);

4.2.5. Durante a transferéncia de conhecimento deverdo ser fornecidos aos técnicos da CONTRATANTE todo
material e documentacdo, preferencialmente em portugués, necessarios a perfeita compreensao da solugao
instalada (slides, exemplos de implementa¢do, documentacdo do projeto executado na CONTRATANTE,
etc.).

4.3. Requisitos Legais

4.3.1. De forma a garantir a aderéncia aos padrdes brasileiros e internacionais técnicos e de seguranga, os
materiais a serem fornecidos e os servigos prestados deverdao estar em conformidade com as normas
vigentes, com suas respectivas alteragdes, atualizagGes e procedimentos, relacionadas abaixo:

4.3.2. ANSI/EIA/TIA-942: Especificacbes de infraestrutura e telecomunicacBes para Data Centers;

4.3.3. MTE-NR N211: Transporte, Movimentac¢do, Armazenagem e manuseio de Materiais;



4.3.4. Resolugdo Anatel n? 242, de 30 de novembro de 2000 da Agéncia Nacional de Telecomunicagdes -
ANATEL, que garantem conformidade de funcionamento no Brasil através de processo de Certificagdo e
Homologac¢do de Produtos para TelecomunicagGes para uso no territorio nacional.

4.4. Requisitos de Manutengdo

4.4.1. A CONTRATADA devera garantir a qualidade dos materiais utilizados na execugdo dos servigos,
devendo consertar ou substituir, as suas expensas, qualquer material defeituoso ou servigo que venha a
parar de funcionar conforme o esperado.

4.5. Requisitos Temporais

4.5.1. O prazo de entrega dos materiais, incluindo os servicos de montagem e instalagdo, ndo podera ser
superior a 180 (cento e oitenta) dias corridos, contados a partir da data de envio da Ordem de
Fornecimento.

4.5.2. As solicitagdes de fornecimento deverdao ocorrer a qualquer tempo, durante a vigéncia do Contrato,
nas quantidades que a CONTRATANTE solicitar, observado o limite contratado no referido Contrato.

4.5.3. A Contratante manifestar-se-a formalmente quanto a entrega, montagem e instalagdo dos materiais
no prazo maximo de 10 (dez) dias corridos e estando em perfeito funcionamento e adequagdo ao objeto
desta avenca, o IFMT emitird o Termo de Recebimento.

4.6. Requisitos de Seguranga

4.6.1. Todos os requisitos de seguranga para obras desse tipo que sdo praticas comuns de mercado e
exigéncias legais devem ser seguidas na contratacdo referente a este Termo de Referéncia.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os servigos referentes a esta contratacdo devem, sempre que possivel, ser executadas de forma a ndo
atrapalhar e/ou comprometer as atividades laborais da CONTRATANTE.

4.7.2. Os locais, datas e horarios da execu¢do dos servicos devem ser definidos juntamente com a equipe
técnica local da CONTRATANTE a fim de minimizar o impacto da execucdo do servico nas dependéncias
designadas.

4.7.3. Caso se opte por realizar o servico durante horario de expediente em local onde haja pessoas
trabalhando, devem ser utilizadas ferramentas que causem o minimo de ruido possivel e a CONTRATADA
deve tomar precaugdes para que o servico ndo cause transtornos e sujeira no local da execugdo.

4.7.4. Ndo devem ser deixados em corredores de circulacdo de pessoas, materiais, ferramentas ou qualquer
outro objeto que possa causar dificuldades na livre circulagdo durante a execugdo do servico.

4.7.5. Os profissionais da CONTRATADA devem sempre se portar de forma respeitosa com quem quer que
seja, devem estar equipados com EPIs, uniformes e crachds da empresa.

4.7.6. O descarte de materiais deve sempre ser realizado de forma sustentdvel e observando as normas
ambientais vigentes.

4.7.7. Observar as diretrizes, critérios e procedimentos para a gestdo dos residuos da construgdo civil
estabelecidos na Resolugdo n2 307, de 05/07/2002, com as alteragdes posteriores, do Conselho Nacional de
Meio Ambiente - CONAMA, conforme art. 42, §§22 e 32, da Instrugdo Normativa SLTI/MP n? 1, de
19/01/2010, nos seguintes termos:

4.7.7.1. O gerenciamento dos residuos originarios da contratacdo devera obedecer as diretrizes técnicas e
procedimentos previstos em PGRS;

4.7.8. Nos termos dos art. 32 e 102 da Resolugdo CONAMA n2 307, de 05/07/2002, a CONTRATADA devera
providenciar a destinagdo ambientalmente adequada dos residuos da construgdo civil originarios da
contratagdo, obedecendo, no que couber, aos seguintes procedimentos:

4.7.8.1. residuos Classe A (reutilizdveis ou reciclaveis como agregados): deverdo ser reutilizados ou
reciclados na forma de agregados, ou encaminhados a aterros de residuos classe A de reservagdo de
material para usos futuros;

4.7.8.2. residuos Classe B (reciclaveis para outras destinacGes): deverdo ser reutilizados, reciclados ou



encaminhados a dreas de armazenamento temporario, sendo dispostos de modo a permitir a sua utilizagdo
ou reciclagem futura;

4.7.8.3. residuos Classe C (para os quais ndo foram desenvolvidas tecnologias ou aplicagdes
economicamente vidveis que permitam a sua reciclagem/recuperagdo): deverdo ser armazenados,
transportados e destinados em conformidade com as normas técnicas especificas; e

4.7.8.4. residuos Classe D (perigosos, contaminados ou prejudiciais a saude): deverdo ser armazenados,
transportados, reutilizados e destinados em conformidade com as normas técnicas especificas.

4.7.9. Em nenhuma hipotese a CONTRATADA poderd dispor os residuos originarios da contratagdo em
aterros de residuos sdlidos urbanos, areas de "bota fora", encostas, corpos d'agua, lotes vagos e areas
protegidas por Lei, bem como em areas ndo licenciadas.

4.7.10. Para fins de fiscalizagdo do fiel cumprimento do PGRS, conforme o caso, a contratada comprovara,
sob pena de multa, que todos os residuos removidos estdao acompanhados de Controle de Transporte de
Residuos, em conformidade com as normas da Agéncia Brasileira de Normas Técnicas - ABNT, ABNT NBR n2
15.112,n215.113, n2 15.114, n2 15.115 e n2 15.116, de 2004.

4.7.11. Observar as seguintes diretrizes de carater ambiental:

4.7.11.1. qualquer instalagdao, equipamento ou processo, situado em local fixo, que libere ou emita
matéria para a atmosfera, por emissdao pontual ou fugitiva, utilizado na execugao contratual, devera
respeitar os limites maximos de emissao de poluentes admitidos na Resolugdo CONAMA n? 382, de
26/12/2006, e legislacdo correlata, de acordo com o poluente e o tipo de fonte;

4.7.11.2. na execugdo contratual, conforme o caso, a emissdo de ruidos ndo poderd ultrapassar os
niveis considerados aceitaveis pela Norma NBR-10.151 - Avaliagdo do Ruido em Areas Habitadas
visando o conforto da comunidade, da Associa¢do Brasileira de Normas Técnicas - ABNT, ou aqueles
estabelecidos na NBR-10.152 - Niveis de Ruido para conforto acustico, da Associacdo Brasileira de
Normas Técnicas - ABNT, nos termos da Resolu¢gio CONAMA n2 01, de 08/03/90, e legislacdo
correlata; e

4.7.11.3. nos termos do art. 42, §39, da Instru¢do Normativa SLTI/MPOG n2 1, de 19/01/2010,
deverdo ser utilizados, na execugdo contratual, agregados reciclados, sempre que existir a oferta de
tais materiais, capacidade de suprimento e custo inferior em relagdo aos agregados naturais,
inserindo-se na planilha de formacdo de precgos os custos correspondentes.

4.7.12. Responder por qualquer acidente de trabalho na execu¢do dos servigos, por uso indevido de
patentes registradas em nome de terceiros, por danos resultantes de caso fortuito ou de for¢a maior, por
qualquer causa de destruicdo, danificacdo, defeitos ou incorrecbes dos servicos ou dos bens da
CONTRATANTE, de seus funcionarios ou de terceiros, ainda que ocorridos em via publica junto a obra.

4.8. Requisitos de Arquitetura Tecnoldgica
4.8.1. Ndo se aplica.

4.9. Requisitos de Projeto e de Implementagao
4.9.1. A CONTRATADA devera disponibilizar, no minimo, um responsavel técnico, que ficara responsavel
para tratar e responder junto a CONTRATANTE sobre as questes técnicas relativas aos servigos, objeto
desta contratagdo.

4.10. Requisitos de Implantagao

4.10.1. Os servigos de instalagdo deverao ter prazo de garantia 12 (doze) meses, contados a partir da data
da emissdo do Termo de Recebimento Definitivo.

4.10.2. A CONTRATADA devera garantir a qualidade dos servigos executados, devendo, as suas expensas,
corrigir ou refazer item de servico concernente ao objeto deste Termo de referéncia que apresentar defeito
ou incorregao.

4.11. Requisitos de Garantia

4.11.1. Os materiais deverao ter prazo de garantia de 36 (trinta e seis) meses, no minimo, contados a partir
da data de instalagdo do equipamento.



4.12.

4.13.

4.14.

4.15.

4.11.2. O prazo de garantia contratual dos bens, somado a garantia legal, é de, no minimo, 36 (trinta e seis)
meses, ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia util
subsequente a data da assinatura do termo de recebimento definitivo do objeto.

4.11.3. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condigdes de
uso, sem qualquer 6nus ou custo adicional para o CONTRATANTE.

4.11.4. A garantia abrange a realizagdo da manutencdo corretiva dos bens pela prépria CONTRATADA, ou, se
for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.11.4.1. Entende-se por manutenc¢do corretiva aquela destinada a corrigir os defeitos apresentados pelos
bens, compreendendo a substituicdo de pecas, a realiza¢do de ajustes, reparos e corre¢des necessarias.

4.11.5. As pecgas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrées de qualidade e
desempenho iguais ou superiores aos das pecas utilizadas na fabricagdo do equipamento.

4.11.6. A CONTRATADA realizara a reparagao ou substituicdo dos bens que apresentarem vicio ou defeito.

4.11.7. Durante a execugdo contratual serd possivel a troca dos equipamentos por versGes superiores as
estabelecidas neste Termo de Referéncia, sem qualquer 6nus adicional a CONTRATANTE, caso os produtos
apresentem defeito no periodo de vigéncia contratual. Entretanto, é necessario aceitacdo prévia e formal
da equipe de gestdo e fiscalizagdo contratual.

4.11.8. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade
da CONTRATADA.

4.11.9. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele
fixado no contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma
de suas condi¢des, mesmo depois de expirada a vigéncia contratual.

Requisitos de Experiéncia Profissional

4.12.1. Se aplica a esta contratacdo. Detalhes descritos no item 12.2 deste Termo de Referéncia.
Requisitos de Formagdo da Equipe

4.13.1. Nao se aplica a esta contratagdo.

Requisitos de Metodologia de Trabalho

4.14.1. Nao se aplica a esta contratagdo.

Requisitos de Segurancga da Informagao

4.15.1. A CONTRATANTE se reserva no direito de manter privacidade e confidencialidade de todas as
informacdes, inclusive aspectos de topologia, regras de negdcio, tipos de conexdo e configuracdo de rede,
locais estratégicos de abrigo de equipamentos ou qualquer informagdo a respeito da rede de cabeamento
estruturado e seu funcionamento no ambito institucional e externo.

4.15.2. A CONTRATADA deve preservar e manter sigilo de qualquer informagdo que fira este principio, ndo
devendo esta e seus funcionarios divulgar nenhuma informagdo que possa a vir ter conhecimento em
virtude da prestacdo de servico que trata este Termo de Referéncia.

4.15.3. As comunicagdes entre a CONTRATANTE e a CONTRATADA devem ser precedidas de meios que
garantam a autenticidade das informag0des, inclusive quando necessario, o uso de assinatura digital ou em
papel fisico devidamente autenticada por autoridade competente.

4.16. Outros Requisitos Aplicaveis

4.16.1. N3o se aplica a esta contratagao.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE



5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugdo dos contratos.

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico.

5.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita,
conforme inspegdes realizadas.

5.1.4. Aplicar a CONTRATADA as sangOes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Pregos, quando aplicavel.

5.1.5. Efetuar o pagamento a CONTRATADA, depois de verificada a regularidade da nota fiscal/fatura de
acordo com as condigGes, pregos e prazos estabelecidos neste contrato e nas demais regras a ele aplicadas.

5.1.6. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em
contrato.

5.1.7. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugdo de TIC.

5.1.8. Definir produtividade ou capacidade minima de fornecimento da solu¢do de TIC por parte da
CONTRATADA, com base em pesquisas de mercado, quando aplicavel.

5.1.9. Prever que os direitos de propriedade intelectual e direitos autorais da solugdao de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo,
o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a Administragao.

5.1.10. Reunir-se com a CONTRATADA, para delibera¢cdes e alinhamentos de assuntos relacionados a
perfeita execuc¢do dos servigos.

5.1.11. Orientar a CONTRATADA acerca da correta execuc¢do dos servigcos contratados e autorizar o acesso
de seu pessoal aos locais de trabalho.

5.1.12. Acompanhar e fiscalizar a execu¢cdo da Ordem de Servico por meio de um representante
especialmente designado, nos termos do art. 67 da Lei n. 8.666/1993.

5.1.13. Notificar, por escrito, a CONTRATADA, na ocorréncia de eventuais imperfeicdes no curso da
execucdo dos servicos, fixando prazo para a sua correc¢ao.

5.1.14. Rejeitar, caso estejam inadequados ou irregulares, apds cada medicdo, os servicos prestados pela
CONTRATADA.

5.1.15. Ndo permitir execu¢do de tarefas em desacordo com as normas preestabelecidas e rejeitar, no todo
ou em parte, os servicos que sejam executados em desacordo com a Ordem de Servico, aplicando as
penalidades cabiveis.

5.1.16. Ceder a CONTRATADA, quando necessario, espaco para execucdo dos servicos, ficando a
CONTRATADA responsdavel pelo seu zelo e posterior desocupagdo, nas mesmas condi¢cbes que lhe foi
cedido;

5.1.17. Notificar a CONTRATADA acerca de eventual conduta inconveniente de seus empregados quando da
execucdo dos servigos ou na ocorréncia de quaisquer fatos que, a seu critério, exijam medidas corretivas por
parte desta.

5.1.18. Notificar a CONTRATADA em razdo de qualquer descumprimento das obrigagdes assumidas neste
contrato, alertando sobre as penalidades que poderao ser aplicadas, caso persista, de forma injustificada, a
irregularidade;

5.1.19. Receber Provisoriamente e Definitivamente, com observancia das regras deste TR, os servigos nos
prazos pactuados, contados da comunicagdo escrita da CONTRATADA, o qual sé sera emitido se ndo houver
qualquer pendéncia quantitativa;

5.1.20. Promover o acompanhamento e a fiscalizagdo dos servicos, sob os aspectos quantitativo e
qualitativo, de acordo com as regras definidas nesta contratagdo.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente preposto apto a representa-lo junto a3 CONTRATANTE, que devera responder pela



fiel execu¢do do contrato.

5.2.2. Atender prontamente quaisquer orientagGes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execugdo do objeto contratual.

5.2.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo
ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execu¢do dos servicos pela
CONTRATANTE.

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que
considerar a medida necessaria.

5.2.5. Manter, durante toda a execu¢do do contrato, as mesmas condi¢des da habilitagao;

5.2.6. Quando especificada, manter, durante a execugdao do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugao de TIC.

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugao de
TIC durante a execug¢do do contrato.

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, os
modelos de dados e as bases de dados a Administracdo;

5.2.9. Mediante a assinatura do contrato a CONTRATADA deve ratificar, ter ciéncia e se comprometer com o
cumprimento do disposto neste instrumento e no Termo de Referéncia respectivo, incluindo seus diversos
Anexos, 0s quais devem ser observados na execu¢do deste contrato precos, prazos, condi¢des e as demais
obrigacGes estabelecidas no Termo de Referéncia.

5.2.10. O Contrato vincula independente de transcricdo, as normas e disposi¢cdes contidas no Edital de
Pregdo Eletronico supramencionado e seus anexos, inclusive no Termo de Referéncia (TR) respectivo, e na
proposta da CONTRATADA vencedora do mencionado certame, assim como seus anexos e documentag¢des
técnicas.

5.2.11. Para assegurar a plena execugdo deste Contrato e com fundamento nos termos do art. 56, §29, da
Lei n. 8.666/93, a CONTRATADA deverd apresentar a GARANTIA correspondente a 5% (cinco por cento) do
valor total do contrato.

5.2.11.1. A garantia deverd ser renovada a cada prorrogacdo contratual e complementada a cada
repactuacao, reequilibrio econdmico-financeiro ou acréscimo quantitativo do contrato.

5.2.11.2. A garantia assegurara o pagamento de eventuais prejuizos ocasionados na presta¢do de servigos
pelos agentes da CONTRATADA, assegurar o pagamento de eventuais penalidades pecunidrias impostas pela
Administracdo e ndo quitadas pela CONTRATADA, além de outras situages que justifiquem o acionamento
da cobertura.

5.2.12. Comunicar recebimento da Ordem de Servico imediatamente apds seu efetivo recebimento.

5.2.13. Realizar o objeto nas condigGes, pregos e prazos pactuados, nos termos do Edital da Licitagdo e seus
anexos, especialmente Execucdo do objeto conforme normas técnicas, e dos fabricantes dos materiais
aplicados, utilizando materiais de primeira qualidade conforme as especificacdes técnicas exigidas neste
Termo de Referéncia.

5.2.14. Empregar somente materiais novos, nas marcas e qualidades da proposta conforme edital, Termo de
Referéncia e anexos.

5.2.15. Executar os servigos de forma a produzir o maximo de resultados, com o minimo de transtorno para
a CONTRATANTE, devendo, para tanto programar a sua execugdo em conjunto com a Fiscalizagdo, podendo
isso ser realizado em finais de semana e feriados, desde que devidamente autorizados e respeitadas as
normas internas da CONTRATANTE.

5.2.16. Participar da Reunido Inicial, e outras convocadas entre o CONTRATANTE e a CONTRATADA para
deliberagdes e alinhamentos de assuntos relacionados a perfeita execugdo dos servigos.

5.2.17. Cumprir, rigorosamente, o Codigo Civil, as Normas Técnicas da ABNT, as Normas de Medicina e
Seguranca do Trabalho e demais normas legais e regulamentares pertinentes aos servigos executados.



5.2.18. Cumprir todas e quaisquer outras normas de legislacdo federal, estadual e municipal, independente
de transcrigdo no Termo de Referéncia, ndo podendo eximir-se ou alegar desconhecimento das obrigagdes
estabelecidas em Lei.

5.2.19. Manter no local pessoal e demais elementos necessarios a perfeita execugdo dos servigos.

5.2.20. Fornecer todos os equipamentos necessarios, tais como ferramentas, maquinaria e aparelhamento
adequado a execug¢do dos servigos.

5.2.21. Realizar a gestdo dos residuos sdlidos durante toda a execugdo e até o final, respeitando as normas
de destinagdo aplicaveis, inclusive municipais.

5.2.22. Arcar com todas as despesas decorrentes do Contrato, incluindo mao de obra, distribuicdo, seguros,
tributos e demais encargos incidentes sobre os servigos contratados.

5.2.23. Assumir como seus o0s riscos e as despesas decorrentes do fornecimento de material, mao de obra,
aparelhos e equipamentos necessdrios para a boa e perfeita execugao dos servigos contratados.

5.2.24. Responsabilizar-se pela idoneidade e pelo comportamento de seus colaboradores, e ainda, por
quaisquer prejuizos que sejam causados por estes ao CONTRATANTE ou a terceiros.

5.2.25. Sujeitar-se a ampla e irrestrita fiscalizagdo por parte do CONTRATANTE, cabendo-lhe prestar todos
os esclarecimentos solicitados e acatar reclamagdes formuladas.

5.2.26. Responsabilizar-se pelos danos causados ao CONTRATANTE ou a terceiros decorrentes de sua culpa
ou dolo na execugdo dos servigos objeto do Contrato, ndo podendo ser arguido, para efeito de exclusao de
responsabilidade, o fato de o CONTRATANTE proceder a fiscalizagdo ou o acompanhamento da execugdo
dos referidos servigos.

5.2.27. Arcar com todos os encargos de natureza trabalhista, previdencidria, acidentaria, tributaria,
administrativa e civil decorrentes da execugao dos servigos objeto do contrato.

5.2.28. Fornecer, além do uniforme, equipamentos de protecdo individual - EPI a todos os empregados
cujas atividades os exijam por normas de seguranga em vigor.

5.2.29. Manter, durante a execuc¢do do Contrato, todas as condi¢des de habilitacdo e qualificacdo exigidas
para a contratac3o, nos termos da Lei 8.666/93 e suas altera¢des posteriores.

5.2.30. Comunicar por escrito e imediatamente a CONTRATANTE a ocorréncia de contratagdo de
empregados ou a admissdo em seu quadro societdrio de pessoas que sejam conjuges, companheiros ou
parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de
direcdo e de assessoramento, de funcionarios ou servidores do érgao.

5.2.31. Responsabilizar-se pelo armazenamento e guarda de todo o material a ser utilizado durante os
Servigos.

5.2.32. N3o veicular publicidade ou qualquer outra informagdo acerca das atividades contratadas, sem a
prévia autorizacdo da CONTRATADA.

5.2.33. Cumprir todas as demais normas e obrigacdes que, embora ndo referidas no contrato, sejam de
observancia obrigatdria para a regular prestagdo dos servigos objeto deste contrato.

5.3. Deveres e responsabilidades do 6rgado gerenciador da ata de registro de pregos

5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos.

5.3.2. Conduzir os procedimentos relativos a eventuais renegociacdes de condigdes, produtos ou pregos
registrados.

5.3.3. Definir mecanismos de comunicagdo com os drgdos participantes e ndo participantes, contendo:

5.3.3.1. As formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.3.2. Definicdo dos eventos a serem reportados ao 6érgdo gerenciador, com a indicagdo de prazo e
responsavel.

5.3.4. Definir mecanismos de controle de fornecimento da solugdo de TIC, observando, dentre outros:



5.3.4.1. A definigdo da produtividade ou da capacidade minima de fornecimento da solugdo de TIC;

5.3.4.2. As regras para gerenciamento da fila de fornecimento da solu¢do de TIC aos orgdos
participantes e ndo participantes, contendo prazos e formas de negociagdo e redistribuicdo da
demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento
e for requerida pela CONTRATADA; e

5.3.4.3. As regras para a substituicdo da solugao registrada na Ata de Registro de Pregos, garantida a
realizagdo de Prova de Conceito, em fung¢do de fatores supervenientes que tornem necessaria e
imperativa a substituicdo da solugdo tecnoldgica.

6. MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execugdo

6.1.1. Apds a emissdao da Ordem de Servigo, deve ser realizada uma reunido entre a equipe técnica local de
fiscalizacdo designada pelo CONTRATANTE e a equipe de especialistas da CONTRATADA para discutir os
detalhes da execucdo do servigo e definir as solugdes que serdo empregadas em cada cenario de instalagdo
da solugdo.

6.1.2. A equipe de fiscalizagdo da CONTRATADA acompanhard a entrega e ativagdo da solugdo e podera
sugerir corregdes de curso ao longo da execugdo do servigo.

6.1.3. Os servicos e fornecimento dos itens que compdem a solugdo, devem ser prestados
preferencialmente em horario comercial, salvo situagées especificas previamente combinadas entre as
partes em outros horarios.

6.1.4. Ao final da execu¢do dos servigos, a equipe técnica da CONTRATADA deve realizar o repasse de
conhecimento da solugdo entregue para a equipe de fiscalizagdo da CONTRATADA.

6.2. Mecanismos formais de comunicagao

6.2.1. Para o inicio da execugdo do servigo, deve ser considerada a data da emissdo da Ordem de Servigo.

6.2.2. Durante o periodo da execugdo dos servigos, a comunicagdo entre a CONTRATANTE e a CONTRATADA
deve ser através de Oficio e/ou preferencialmente via e-mail.

6.2.3. A conclusdo da prestacdo do servico deve ser oficializada através de Termo de Recebimento
Provisdrio, e apds Termo de Recebimento Definitivo.

6.2.4. Para outras situag0es, deve ser considerada a comunicagdo através de Oficios.
6.3. Manutencdo de Sigilo e Normas de Seguranca

6.3.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagGes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha
a ter conhecimento durante a execug¢dao dos servi¢os, nao podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo
CONTRATANTE a tais documentos.

7. MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitagdo

7.1.1. Entrega total de todos os equipamentos em perfeitas condigdes, novos em suas caixas originais em
perfeito funcionamento;

7.1.2. Prestacdo de todos os servigos contratados, repasse de conhecimento e ativagdo completa da
solugdo;

7.1.3. O recebimento do Software se dara quando a CONTRATADA entregar o acesso no site do fabricante
para download do instalador e licengas conforme especificado e também realizar o repasse de
conhecimento da solugdo

7.1.4. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de até 15 dias
corridos, a contar da notificagdo a CONTRATADA, as suas custas, sem prejuizo da aplicagdo das penalidades;



7.1.4. O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos
prejuizos resultantes da incorreta execugdo do contrato;

7.1.6. O recebimento do Software se dara quando a CONTRATADA entregar o acesso no site do fabricante
para download do instalador e licengas conforme especificado e também realizar o repasse de
conhecimento da solu¢do

7.1.6. A CONTRATADA podera oferecer equipamento com especificagGes superiores ao do requerido neste
Termo de Referéncia, desde que atendam a todas as especificagdes minimas e sejam compativeis com os
outros equipamentos e sistemas utilizados pela CONTRATANTE;

7.1.8. O aceite do bem somente sera dado apds comprovagdo da entrega e o efetivo cumprimento de todas
as exigéncias da presente nas especificages técnicas deste termo de referéncia.

7.1.9. Nao serdo aceitos equipamentos similares adaptados, ou que tenham componentes produzidos por
diferentes fabricantes.

7.2. Procedimentos de Teste e Inspecao

7.2.1. Para fins de teste, inspe¢do e elaboragdo dos termos de recebimento definitivo, os seguintes
procedimentos serdao adotados:

7.2.1.1. Recebimento do objeto:

7.2.1.1.1 O recebimento provisério, a cargo do fiscal que acompanha a execu¢do do contrato,
dar-se-a por meio de ateste do termo circunstanciado, para efeito de posterior verificagdo da
adequacdo do objeto aos termos do edital, no prazo de até 10 (dez) dias, contado da entrega do
produto.

7.2.1.1.2. A contratada deverd observar o seguinte cronograma relacionado aos prazos de
entrega de equipamentos:

. Emissdo de Emissao da Ordem||Prazo de |Recebimento|[Recebimento
Tipo Nota de X L. L. Pagamento
de Fornecimento || Entrega | Provisério Definitivo
Empenho
Equipamentos - Switches 1dia 2 dias 120 dias 10 dias 10 dias 30 dias
Equipamentos - Transceiver 1 dia 2 dias 120 dias 10 dias 10 dias 30 dias
Cabo de empilhamento 1dia 2 dias 120 dias| 10 dias 10dias | 30dias
e/ou médulo compativel
Equipamento - Access Point 1 dia 2 dias 120 dias 10 dias 10 dias 30 dias
Softwares de
Gerenciamento, Seguranga 1dia 2 dias 120 dias 10 dias 10 dias 30 dias
e de Expansao

7.2.1.1.3. A contratada devera obedecer o seguinte cronograma relacionado aos prazos de
execucdo de servigos de instalagdo e configuragdo:

Tibo Emissdo de Nota |Emissdo da Ordem de|| Prazo de | Recebimento | Recebimento Pagamento
- de Empenho Fornecimento Entrega Provisorio Definitivo .

eq‘upamentos ) 1dia 2 dias 15 dias 10 dias 5 dias 30 dias
Switches

Equipamento - 1 dia 2 dias 15 dias 10 dias 5 dias 30 dias
Access Point

Servigos - 1 dia 2 dias 30 dias 10 dias 5 dias 30 dias
Software

Treinamento 1 dias 2 dias 30 dias 10 dias 5 dias 30 dias

7.2.1.2. Testes técnicos:

7.2.1.2.1. Validagdo do funcionamento dos softwares e hardwares instalados no ambiente:

7.2.1.2.1.1. Validagdo da instalagdo no ambiente de producdo sem impacto as demais
ferramentas ja utilizadas pelo 6rgdo;



7.2.1.2.1.2. Validagdo da comunicac¢do entre a solu¢do ofertada e a rede do érgao;

7.2.1.2.2. Validagdo e testes das principais funcionalidades da solugdo, acesso privilegiado
através da ferramenta a sistemas criticos do 6rgdo;

7.2.1.2.3. Validacdo da implementacdo e teste do ambiente de alta disponibilidade;

7.2.1.2.4. Entre outros, sob as especificagdes técnicas da solugdo descritas no termo de
referéncia deste documento, fica a critério, facultativo, da CONTRATANTE a escolha de uma
delas para fins de testes.

7.2.1.3. Responsabilidades:

7.2.1.3.1. A CONTRATANTE realizara inspe¢do minuciosa de todos os produtos ofertados, por
meio de profissionais técnicos competentes, acompanhados dos profissionais encarregados
pelo servigo, com a finalidade de verificar a adequagdo dos servigos e constatar e relacionar os
arremates, retoques e revisdes finais que se fizerem necessarios.

7.2.1.3.2. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorregOes resultantes da execu¢do ou produtos empregados, cabendo a fiscalizagdo ndo
atestar a ultima e/ou Unica medigdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas.

7.3. SangGes Administrativas

7.3.1. Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:
7.3.1.1. cometer fraude fiscal;

7.3.1.2. comportar-se de modo inidéneo;

7.3.1.3. falhar ou fraudar na execugdo do contrato;

7.3.1.4. ensejar o retardamento da execugdo do objeto;

7.3.1.5. inexecutar total ou parcialmente qualquer das obrigacGes assumidas em decorréncia da
contratagdo.

7.3.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a
CONTRATADA as seguintes sangoes:

7.3.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacGes contratuais
consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o
servigo contratado;

7.3.2.2. Multa de:

7.3.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado
em caso de atraso na execuc¢do dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto
dia e a critério da Administracdo, no caso de execugdo com atraso, poderad ocorrer a ndo-aceitagdo do
objeto, de forma a configurar, nessa hipdtese, inexecugdo total da obriga¢do assumida, sem prejuizo da
rescisao unilateral da avenga;

7.3.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso
na execu¢do do objeto, por periodo superior ao previsto no subitem acima, ou de inexecug¢do parcial da
obrigacdo assumida;

7.3.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de
inexecucgdo total da obrigacdo assumida;

7.3.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das
tabelas 1 e 2, abaixo; e

7.3.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da
garantia (seja para reforgo ou por ocasido de prorrogacdo), observado o maximo de 2% (dois por cento). O
atraso superior a 25 (vinte e cinco) dias autorizara a Administragdo CONTRATANTE a promover a rescisdo do
contrato;



7.3.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

7.3.2.3. Suspensao de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa
pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

7.3.2.4. Sangdo de impedimento de licitar e contratar com drgaos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos.

7.3.2.4.1. A sangdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em
quaisquer das hipdteses previstas como infragdo administrativa deste Termo de Referéncia.

7.3.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
CONTRATANTE pelos prejuizos causados;

7.3.3. As sang¢Ges previstas nos subitens 7.3.2.2.1.,7.3.2.2.2., 7.3.2.2.3. e 7.3.2.2.5 poderao ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

7.3.4. Para efeito de aplicagdo de multas, as infragdes sao atribuidos graus, de acordo com as Tabelas 3 e 4
a seguir:

Grau Correspondéncia
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato

Tabela 3 - Tabela de Infragdo

INFRAGAO
IITEM DESCRICAO GRAU
1 Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncias 05
letais, por ocorréncia
5 Suspender ou interromper, salvo motivo de for¢a maior ou caso fortuito, os servigos contratuais por 04
dia e por unidade de atendimento
3 Manter funcionario sem qualificacdo para executar os servigos contratados, por empregado e por 03
dia
4 Recusar-se a executar servico determinado pela fiscalizagdo, por servigo e por dia 02
5 Retirar funciondrios ou encarregados do servigo durante o expediente, sem a anuéncia prévia do 03
CONTRATANTE, por empregado e por dia
Para os itens a seguir, deixar de:
6 Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por funcionario e 01
por dia
7 Cumprir determinagdo formal ou instrugdo complementar do érgdo fiscalizador, por ocorréncia 02
8 Substituir empregado que se conduza de modo inconveniente ou ndo atenda as necessidades do 01
servico, por funcionario e por dia
9 Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, apos 03
reincidéncia formalmente notificada pelo érgdo fiscalizador, por item e por ocorréncia
10 Indicar e manter durante a execugdo do contrato os prepostos previstos no edital/contrato 01
1 Providenciar treinamento para seus funciondrios conforme previsto na relagdo de obrigagdes da 01
CONTRATADA

Tabela 4 - Tabela de Infragdo

7.3.5. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n? 8.666, de 1993, as empresas ou
profissionais que:

7.3.5.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento
de quaisquer tributos;



7.3.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

7.3.5.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos
praticados.

7.3.6. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento previsto na Lei
n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

7.3.7. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdao
inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.3.7.1. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias, a
contar da data do recebimento da comunicagao enviada pela autoridade competente.

7.3.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a
Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.3.9. A autoridade competente, na aplicagdo das sangdes, levara em consideragao a gravidade da conduta
do infrator, o cardter educativo da pena, bem como o dano causado a Administra¢do, observado o principio
da proporcionalidade.

7.3.10. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infracdo
administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a administracdo
publica nacional ou estrangeira, cépias do processo administrativo necessarias a apuracdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigagao preliminar ou Processo
Administrativo de Responsabilizagdo - PAR.

7.3.11. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a
Administragdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

7.3.12. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes
de ato lesivo cometido por pessoa juridica, com ou sem a participa¢do de agente publico.

7.3.13. As penalidades serdo obrigatoriamente registradas no SICAF.
7.4. Do Pagamento

7.4.1. O pagamento sera efetuado pela CONTRATANTE no prazo de até 30 dias, contados do recebimento da
Nota Fiscal.

7.4.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias uteis,
contados da data da apresentagdo da Nota Fiscal, nos termos do art. 52, §32, da Lei n2 8.666, de 1993.

7.4.2. A emissdo da Nota Fiscal sera precedida do recebimento definitivo do servigo, conforme este Termo
de Referéncia.

7.4.3. Em consonancia com a legislagdo tributdria vigente, o faturamento deste projeto devera ser realizado
fornecendo os itens de hardware como produtos (sob seus respectivos NCMs), e os itens de softwares como
licengas, garantias e servigos respectivamente como servicos, uma vez que o licenciamento ou SUB
licenciamento (ou ainda a cessdo de direito de uso, bem como a customizagdo, desenvolvimento, suporte,
manutencdo e outras prestagdes relativas aos softwares) sdo considerados prestacdo de servigos nos
termos da Lei Complementar n2 116/2003 e 157/2016.

7.4.4. A Nota Fiscal deverd ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666,
de 1993.

7.4.4.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverao ser
tomadas as providéncias previstas no art. 31 da Instrugdo Normativa n2 3, de 26 de abril de 2018.

7.4.5. O aceite dos servigos prestados por forga desta contratagdo sera feito mediante ateste das Notas



Fiscais, correspondendo tdo somente aos servigos efetivamente utilizados.
7.4.6. Em hipdtese alguma serdo pagos servigos ndo contratados.

7.4.7. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal apresentada expressa
os elementos necessarios e essenciais do documento, tais como:

7.4.7.1. a data da emissao;

7.4.7.2. os dados do contrato e do érgdo contratante;

7.4.7.3. o periodo de prestagdo dos servigos;

7.4.7.4. o valor a pagar; e

7.4.7.5. eventual destaque do valor de retengdes tributarias cabiveis.

7.4.8. Havendo erro na apresentac¢do da Nota Fiscal, ou circunstancia que impeca a liquidagdo da despesa, o
pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipotese,
0 prazo para pagamento iniciar-se-a apds a comprova¢do da regularizacdo da situagdo, ndao acarretando
qualgquer 6nus para a CONTRATANTE;

7.4.9. Nos termos do item 1, do Anexo VIII-A da Instru¢io Normativa SEGES/MP n2 05, de 2017, sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sang¢des cabiveis, caso se constate que a CONTRATADA:

7.4.9.1. ndo produziu os resultados acordados;
7.4.9.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

7.4.9.3. deixou de utilizar os materiais e recursos humanos exigidos para a execuc¢do do servico, ou utilizou-
os com qualidade ou quantidade inferior a demandada.

7.4.10. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

7.4.11. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para verificar a
manutencdo das condi¢des de habilitacdo exigidas no edital.

7.4.12. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, serd providenciada
sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situa¢do ou, no mesmo
prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

7.4.13. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar
consulta ao SICAF para identificar possivel suspensdo tempordria de participacdo em licitacdo, no dmbito do
orgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018.

7.4.14. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera
comunicar aos orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.4.15. Persistindo a irregularidade, a CONTRATANTE deverd adotar as medidas necessdrias a rescisdao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

7.4.16. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso a CONTRATADA nao regularize sua situagdo junto ao SICAF.

7.4.17. Serd rescindido o contrato em execu¢do com a CONTRATADA inadimplente no SICAF, salvo por
motivo de economicidade, seguranga nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

7.4.18. Quando do pagamento, serd efetuada a retengdo tributdria prevista na legislagdo aplicavel, em
especial a prevista no artigo 31 da Lei 8.212, de 1991, nos termos do item 6 do Anexo XI da IN SEGES/MP n.
5/2017, quando couber.

7.4.19. E vedado o pagamento, a qualquer titulo, por servigos prestados, a empresa privada que tenha em
seu quadro societdrio servidor publico da ativa do 6rgdo CONTRATANTE, com fundamento na Lei de



Diretrizes Orgamentarias vigente.

7.4.20. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensagdo financeira devida pela
CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a
aplicagdo da seguinte férmula:

7.4.20.

1. EM=1xNx VP, sendo:

7.4.20.2. EM = Encargos moratoérios;

7.4.20.3. N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento

7.4.20.4. VP =Valor da parcela a ser paga.

7.4.21. 1 =indice de compensacio financeira = 0,00016438, assim apurado:

I=(TX)

1=(6/100)/365

1=0,00016438

TX=Percentualdataxaanual=6%

8. ESTIMATIVA DE PRECOS DA CONTRATACAO

Valor total

Valor Unit. | Valor Total
Grupol|(ltem Descrigao UND (QTD!
e “ (RS) (RS)
Switch Tipo 1 — 24 portas Gigabit Base T e 4 portas SFP+ RS
1 ND | 21 |RS 71.042,7
10G PoE+, Garantia 36 meses. v 571.042,76 1.491.897,96
5 Switch Tipo 2 — 48 portas Gigabit Base T e 4 portas SFP+ unp | 43 RS RS
10G PoE+, Garantia 36 meses. 115.013,23 || 4.945.568,89
3 Switch Tipo 3 — 24 portas SFP+ 10G e 4 portas 40G ou uno | 6 RS RS
superior, Garantia 36 meses. 227.962,40 || 1.367.774,40
- RS
4 |Transceiver Tipo 1 - SFP 1G LX Monomodo (SM) UND | 28 | RS 3.965,86 111.044,08
Transceiver Tipo 2 - SFP+ 10G LR Monomodo (SM) RS
ND |1 RS 8.087
> compativel com switch tipo 1, 2 e 3. v 08| R>8.087,60 873.460,80
Transceiver Tipo 3 - SFP+ 10G SR Multimodo (MM) RS
6 UND || 80 | RS 4.519,31
compativel com switch tipo 1, 2 e 3. > ! 361.544,80
Conexdo de Empilhamento - Cabo de empilhamento e/ou RS
ND || 2 .
7 modulo compativel com Switch Tipo 1 e 2 v 8 |R$7.038,55 197.079,40
— . RS
1 8 ||[Access Point Tipo 1 - Indoor Wifi 6 UND || 107 |RS 21.966,31 2.350.395,17
- - RS
9 ||Access Point Tipo 2 - Outdoor Wifi 6 UND | 18 |RS 21.707,84 390.741,12
10 Software de Gerenciamento - Total compatibilidade com os uno | 1 RS RS
Switches Tipo 1, 2 e 3 e com os Access Point Tipo 1l e 2 1.111.236,18|1.111.236,18
. . RS RS
11 [Software de Seguranga - Licenga para 2000 clientes UND | 2 326.081,54 | 652.163,08
Expansdo do Software de Seguranca - Pacote para 100 RS
12 clientes adicionais PCT | 12 [R5 50.153,05 601.836,60
. x , x - RS
13 |Servigo de Instalagdo e Configuragdo de Switch Tipo 3 UND || 5 |RS 88.398,92 441.994,60
14 Servigo de Instalacdo e Configuragdo Software de uno | 2 RS RS
Seguranga 121.836,59 | 243.673,18
. o .- RS
15 |Servigo de Apoio Técnico Especializado HORA|600| RS 647,12 388.272,00
RS

15.528.682,26

Tabela 5 - Itens e Valores

8.1. O valor total estimado para este processo de contratacio é de RS 15.528.682,26 (quinze milhdes e



quinhentos e vinte e oito mil e seiscentos e oitenta e dois reais e vinte e seis centavos).

8.2. Os valores apresentados como estimados, unitarios e totais, tratam-se dos pregos maximos aceitaveis
pela Administragdo para a contratacdo.

8.3. Os valores acima foram obtidos por meio de pesquisa de precos realizada conforme os pardmetros
definidos da Instrugdo Normativa SEGES/ME n° 73, de 05 de agosto de 2020, tendo sido considerados os
precos obtidos junto ao Pesquisa de Pregos, Contratos Similares e junto a fornecedores (art. 52, inciso V),
sendo realizada média dos valores obtidos.

8.4. Os itens poderdo ser requisitados em volume e proporgcdo a exclusivo critério do Instituto Federal de
Educagdo - Campus Cuiabd Octayde Jorge da Silva e unidades participantes sem garantias de consumos
minimo e maximo por itens de servigo e produtos.

9. ADEQUAGCAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. N3o se aplica por se tratar de Sistema de Registro de Pregos.

10. DA VIGENCIA DO CONTRATO

10.1. O contrato vigorard por 12 (doze) meses, contados a partir da data da sua assinatura.

10.2. A vigéncia dos contratos regidos pelo art. 57, caput, da lei 8.666, de 1993, pode ultrapassar o exercicio
financeiro em que celebrados, desde que as despesas a eles referentes sejam integralmente empenhadas
até 31 de dezembro, permitindo-se, assim, sua inscricdo em restos a pagar.

11. DO REAJUSTE DE PRECOS

11.1. Conforme Art. 24 da IN 01/2019 SGD-ME, o reajuste de precos deve considerar o indice de Custos de
Tecnologia da Informac&o - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada (IPEA).

12. DOS CRITERIOS DE SELECI':\O DO FORNECEDOR
12.1. Regime, Tipo e Modalidade da Licitacdo

12.1.1. O regime da execugdo dos contratos é empreitada por prego global , e o tipo e critério de
julgamento da licitagdo é o menor prego por grupo para a selegdo da proposta mais vantajosa, utilizado
para compras e servigos de modo geral e para contratagdo de bens e servigos de informatica.

12.1.2. A contratagdo de pessoa juridica para a execugdo dos servigos objeto deste Termo de Referéncia, se
enquadra como servigos comuns para fins do disposto no artigo 42 do Decreto n2 5.450, de 31 de maio de
2005, cabendo licitagdo na modalidade Pregao, tipo menor prego, observado o disposto na Lei n? 10.520 de
17 de julho de 2002, Decretos n2 5.450 de 31 de maio de 2005, Decreto n? 7.892 de 23 de janeiro de 2013,
aplicando-se, subsidiariamente, no que couber, as disposi¢des contidas no Decreto n? 3.555 de 08 de agosto
de 2000, Decreto 6.654 de 20 de novembro de 2008, Lei 9.472 de 16 de julho de 1997, Lei n2 8.078 de 11 de
setembro de 1990, Lei Complementar n2 123 de 14 de dezembro de 2006, Instrugao Normativa n2 05 de 25
de maio de 2017, Instrugdo Normativa n2 01 de 10 de janeiro de 2019 e na Lei n2 8.666, de 21 de junho de
1993, com suas alteragdes posteriores.

12.1.3. N3o serd admitida nesta licitacdo a participagdo de empresas que estejam reunidas em consorcio e
gue sejam controladoras, coligadas ou subsidiarias entre si, qualquer que seja sua forma de constitui¢ao.

12.1.4. A fundamentagdo pauta-se na premissa que a contratacdo de servigos baseia-se em padrées de
desempenho e qualidade claramente definidos no Termo de Referéncia, havendo diversos fornecedores
capazes de presta-los. Caracterizando-se como "servico comum" conforme Art. 92, §22 do Decreto
7.174/2010.

12.1.5. De acordo com a Lei 8.666 de 21 de junho de 1993, art. 15, §49, as licitagdes na modalidade de
Pregdo Eletronico por Registro de Preco, a CONTRATANTE ndo se obriga a firmar contratagées que deles
poderdo advir.

12.1.6. O pregdo eletronico pelo Sistema de Registro de Pregos (SRP) foi previsto na Lei 8.666 de 21 de
junho de 1993 e regulamentado através do decreto 7.892 de 23 de janeiro de 2013, onde ficou decretado
dentre outras coisas, o prazo de validade da ata de registro de precos ndo sera superiores a doze meses,
incluidas eventuais prorrogagdes.

12.2. Critérios de Qualificagdo Técnica para a Habilitagdo



12.2.1. Para fins de habilitagdo, além dos documentos exigidos no Edital do certame, a licitante devera
apresentar a seguinte documentagao:

12.2.2. Documentos De Qualificagdo Técnica (Art. 30, inciso Il, da Lei 8.666/93).

12.2.2.1. As empresas deverdo comprovar a qualificagdo técnica, como requisito de habilitagdo,
comprovando também exigéncias de experiencia por meio de atestado, conforme a seguir.

12.2.2.2. A escolha dos requisitos para comprovac¢ido da capacidade técnica operacional, deu-se pela
selecdo de itens que representam parcela relevante do objeto, conforme critérios técnicos e valores
estimados foram selecionados os itens de maior relevancia técnica do certame aqui trazidos.

12.2.2.3. Comprovac¢ado de aptiddo para a prestacdo dos servigos em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitagdo, pertinente mediante a apresentacdo de
ATESTADO(S) fornecido(s) por pessoas juridicas de direito publico ou privado.

12.2.2.4. Para fins da comprovagao de que trata este subitem, os ATESTADOS deverao dizer respeito
a servicos executados com as caracteristicas para participagdo conforme descrito a seguir para o
LOTE:

12.2.2.4.1. O(s) atestado(s) apresentado(s) devera(do) conter no minimo o CNPJ e enderego da
entidade emitente, além de conter a data de emissdo, o nome, funcdo e telefone do
responsavel, e a qualidade do que foi executado.

12.2.2.4.2. Os atestados de capacidade técnico operacional deverao referir-se a servigos
prestados no ambito da atividade econdémica principal ou secundaria da Fornecedora,
especificadas no contrato social vigente.

12.2.2.4.3. O(s) atestado(s) apresentado(s) podera(do) ser objeto de diligéncia, a critério do
pregoeiro, para a verificacdo da autenticidade do conteldo das informacg&es nele(s) contidas.

12.2.2.5. Nos casos de necessidade de se realizar diligéncias posteriores, a critério do pregoeiro, o
licitante disponibilizara todas as informagGes necessarias a comprovacdo da legitimidade dos
atestados apresentados, apresentando quando solicitado, dentre outros documentos, cépia do
contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foram
prestados os servigos.

12.2.2.6. O licitante serd convocado a apresentar os documentos exigidos para a realizagdo de
diligéncias, em formato digital, via sistema, no prazo a ser estabelecido pelo pregoeiro, sob pena de
inabilitacdo. O prazo estabelecido pelo pregoeiro ndo poderd ser inferior a 2 (duas) horas da
convocagao.

12.2.2.7. Todas as exigéncias técnicas de caracteristicas contidas nos itens (equipamentos, materiais,
acessorios, etc.) contidas neste Termo de Referéncia, deverdo ser comprovadas, nos termos exigidos,
mediante apresentagdo, por inclusdo junto aos documentos de habilitagdo no cadastro da proposta
eletrénica, antes da disputa por lances, devendo serem apresentados todos os catdlogos, datasheets
e links oficiais do respectivo fabricante, necessarios a comprovagdo das caracteristicas técnicas, sob
pena de inabilitagdo da proposta.

12.2.2.8. A comprovagdo de atendimento as exigéncias técnicas deste Termo de Referéncia sdo
condicdo necessaria para habilitagdo da proposta vencedora.

12.2.3. Qualificagdo Técnica Do Lote

12.2.3.1. Atestado(s) de capacidade técnica, expedido(s) por pessoa juridica de Direito Publico ou
Privado, que comprove a capacidade e aptiddo da proponente para a prestacdo dos seguintes
servigos:

12.2.3.2. Servigo de instalagdo e configuragdo de pelo menos 20 switches com carateristicas
equivalentes aos switches licitado;

12.2.3.3. Servigo de instalagdo e configuracdo de pelo menos 40 Access Points sem fio com
carateristicas equivalentes as access points licitados;

12.2.3.4. Servigo de instalagdo e configuragdo de software de seguranga com licenciamento para pelo
menos 1000 (mil) dispositivos e carateristicas equivalentes ao item licitado;

13. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO



13.1. A Equipe de Planejamento da Contratagdo foi instituida pela PORTARIA 205/2022 - RTR-SRDA/RTR-CG/RTR-

GAB/RTR/IFMT, de 7 de fevereiro de 2022;

13.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou Projeto Basico serd
assinado pela Equipe de Planejamento da Contratac¢do e pela autoridade maxima da Area de TIC e aprovado pela

autoridade competente;

13.3. A autoridade maxima de TIC faz parte da equipe de planejamento como Integrante Requisitante, pois o

mesmo representa a area no IFMT e esta contratagdo vislumbra atender varias unidades da instituicdo.

INTEGRANTE TECNICO

Nome: Célio Almeida Santana Silva

Matricula/SIAPE: 3816939

Cargo: Analista de Tecnologia da Informagdo

Lotagdo: RTR - DSTI

E-mail: celio.silva@ ifmt.edu.br

Telefone: (65) 3616-4103

INTEGRANTE ADMINISTRATIVO

Nome: Paulo Cesar Ferreira de Moraes

Matricula/SIAPE: 2118258

Cargo: Coord. Geral de Compras

Lotacdo: RTR-PROAD

E-mail: paulo.moraes@ ifmt.edu.br

Telefone: (65) 3616-4118

INTEGRANTE REQUISITANTE

Nome: Rafael Bezerra Scarselli

Matricula/SIAPE: 2633827

Cargo: Diretor Sistémico de Tecnologia da Informagao

Lotagdo: RTR-DSTI

E-mail: rafael.scarselli@ifmt.edu.br

Telefone: (65) 3616-4103

Autoridade Maxima da Area de TIC

Nome: Rafael Bezerra Scarselli

Matricula/SIAPE: 2633827

Cargo: Diretor Sistémico de Tecnologia da Informacao

Lotagdo: RTR-DSTI

E-mail: rafael.scarselli@ifmt.edu.br

Telefone: (65) 3616-4103

Nome: Dirlene Ramalho da Silva

Matricula/SIAPE: 1418235

Cargo: Diretor Sistémico de Tecnologia da Informacdo
(Diretora Substituta)

Lotacdao: RTR-DSTI

E-mail: dirlene.silva@ifmt.edu.br

Telefone: (65) 3616-4104

Autoridade Maxima da Area de TIC

Nome: Julio Cesar dos Santos

Matricula/SIAPE: 1748959

Cargo: Reitor

Lotagdo: Gabinete

E-mail: julio.santos@ ifmt.edu.br

Telefone: (65) 3616-4105

Nome: Cristovam Albano da Silva Junior

Matricula/SIAPE: 1545934

Cargo: Chefe de Gabinete

Lotagdo: Gabinete

E-mail: cristovam.silva@ ifmt.edu.br

Telefone: (65) 3616-4105

Anexo | do Edital

Grupol|(ltem Descrigao CATMAT| UND [QTD,
1 Switch Tipo 1 — 24 portas Gigabit Base T e 4 portas SFP+ 10G PoE+,Garantia 36 394004 | UND | 21
meses.
) Switch Tipo 2 — 48 portas Gigabit Base T e 4 portas SFP+ 10G PoE+,Garantia 36 448242 | UND || 43
meses.
3 Switch Tipo 3 — 24 portas SFP+ 10G e 4 portas 40G ou superior, Garantia 36 393273 | UND | 6
meses.
4 |Transceiver Tipo 1 - SFP 1G LX Monomodo (SM) 472260 | UND || 28
5 Transceiver Tipo 2 - SFP+ 10G LR Monomodo (SM) compativel com switch tipo 462023 | UND 108
1,2e3.
6 Transceiver Tipo 3 - SFP+ 10G SR Multimodo (MM) compativel com switch tipo 462023 | UND || 80
1,2e3.
1 4 Conexac? de E.mpllhamento - Cabo de empilhamento e/ou médulo compativel 395628 | UND || 28
com Switch Tipole2




Access Point Tipo 1 - Indoor Wifi 6E 355531 | UND (107
Access Point Tipo 2 - Outdoor Wifi 6 355531 | UND || 18

Software de Gerenciamento - Total compatibilidade com os Switches Tipo 1, 2

10 e 3 e com os Access Point Tipo 1 e 2 27472 | UND| 1
11 |Software de Seguranga - Licenga para 2000 clientes 27472 |UND| 2
12 |Expansdo do Software de Seguranga - Pacote para 100 clientes adicionais 27472 | PCT || 12
13 |Servigo de Instalagdo e Configuragdo de Switch Tipo 3 27081 [UND| 5
14 |Servico de Instalagdo e Configuragdao Software de Seguranga 27081 |(UND | 2
15 [Servigo de Apoio Técnico Especializado 27090 (HORA| 600

ESPECIFICACAO DETALHADA DOS ITENS
1. Switch Tipo 1 - 24 portas Gigabit Base T e 4 portas SFP+ 10G PoE+, Garantia 36 meses.
1.1. Igual ou similar aos modelos:

1.1.1. Aruba Familia CX

1.1.2. Cisco Familia Catalyst
1.2. Servigo de configurages de Switch Tipo 1 compreende:

1.2.1. ConfiguragGes basicas do Switch Tipo 1, nome do switch, IP de geréncia, portas, vlans, spannning tree,
roteamento intervlan, roteamento default, DHCP snooping, empilhamento, redundancia de links de fibra;

1.2.2. Devem ser implantados os protocolos e servigos necessarios e suficientes para ativacdo e operagdao
das funcionalidades do equipamento Switch Tipo 1 explorando suas caracteristicas a seguir descritas, dentro
das melhores praticas de rede de computadores, comunicagdo, seguranga, disponibilidade, integridade e
confiabilidade da informagao.

1.2.3. O servigo de configuragdes ocorrera de maneira remota.
1.3. Caracteristicas Espedcificas:

1.3.1. Deve possuir no minimo 24 portas 10/100/1000 BASE-T (Ethernet);

1.3.2. Deve possuir pelo menos 04 (quatro) slots SFP+ que permitam a inser¢do de adaptadores Gigabit
Ethernet/ 10 Gigabit Ethernet. Estas portas adicionais ndo podem ser do tipo "combo" com as portas UTP e
deverdo suportar adaptadores para os padroes:

1.3.2.1. SFP 1000Base-SX, 1000Base-LX;
1.3.2.2. SFP+ 10GBase-SR e 10GBase-LR;
1.3.2.3. Cabos SFP+ Direct Attach Cable (DAC).

1.3.3. Deve prover alimentagdo PoE+ conforme o padrdo IEEE 802.3at nas 24 (vinte e quatro) portas
1000Base-T, com 370W exclusivos para alimentagdao PoE, a serem alocados em todas as portas. Nao serao
aceitas fontes externas para alimentagao PoE;

1.3.4. Deve possuir no minimo 370 watts destinados as portas com PoE+ ativo;
1.3.5. Deve possuir capacidade de comuta¢do de no minimo 128 Gbps;

1.3.6. Deve possuir capacidade de encaminhamento de no minimo 95 Milhdes de Pacotes Por Segundo
Mpps.

1.4. Caracteristicas Gerais:
1.4.1. Deve possuir 1 interface RJ-45 ou USB-C ou serial para acesso console local;

1.4.2. Deve ser do tipo standalone, com altura maxima de 1U e instalagdo em rack (19");

1.4.3. Deve possuir capacidade de empilhamento com até 8 elementos na pilha, sendo gerenciados através
de um Unico IP;



1.4.4. Deve acompanhar todos os componentes necessarios para sua fixagdo no rack;
1.4.5. Deve possuir fonte de alimentacio interna 100/240VAC;

1.4.6. Deve possuir buffer de pacotes de no minimo 6 Megabytes;
1.5. Switching - Camada 2:

1.5.1. Devera implementar VLANs no padrdo 802.1Q, suportando 4000 VLANs IDs, com pelo menos 1024
VLANSs ativassimultaneamente;

1.5.2. Devera implementar os padr&es IEEE 802.1w, IEEE 802.1s, incluindo root guard e BPDU protect;
1.5.3. Deve implementar funcionalidade que permita a detec¢do de links unidirecionais;

1.5.4. Deve implementar MVRP (Multiple VLAN Registration Protocol) ou similar;

1.5.5. Deve implementar agregacao de links através de LACP conforme IEEE 802.3ad;

1.5.6. Deve implementar LLDP (IEEE 802.1ab) e LLDP-MED;

1.5.7. Deve implementar tuneis VXLAN;

1.5.8. Deve possuir capacidade de, pelo menos, 16000 entradas na tabela MAC.
1.6. Roteamento - Camada 3:

1.6.1. Deve implementar roteamento estatico para IPv4 e IPv6;

1.6.2. Deve implementar OSPFv2 e OSPFv3;

1.6.3. Deve implementar VRRP para IPV6 e IPV6;

1.6.4. Deve implementar servidor DHCP, DHCP snooping (IPv4 e IPv6) e DHCP relay;
1.6.5. Deve suportar no minimo 2000 rotas IPv4 e 1000 rotas IPv6.

1.6.6. Deve implementar Policy-Based routing;

1.6.7. Deve implementar VRF;

1.6.8. Deve implementar o protocolo LISP (Locator ID Separation Protocol) ou similar;
1.7. SDN

1.7.1. Deve suportar em conjunto a plataforma de geréncia micro segmentag¢do baseada em Group-Based
Policy (GBP) de maneira unificada tanto na rede cabeada quanto na rede wireless;

1.7.2. Deve suportar os protocolos de Group-Based Policy (GBP), como Security Group Tag (SGT), Group
Policy Identifier (GPID) ou similar;

1.8. Multicast
1.8.1. Deve implementar IGMP v2 e v3;

1.8.2. PIM-DM e PIM-SM para IPV4 e IPV6;

1.8.3. Deve implementar gateway mDNS.
1.9. QoS e ACL

1.9.1. Deve implementar controle de storm de broadcast e multicast;
1.9.2. Deve implementar controle de broadcast e multicast;
1.9.3. Deve implementar rate limiting para pacotes ICMP;

1.9.4. Deve implementar Strict priority (SP) queuing e Weighted Round Robin (WRR) ou similar;



1.9.5. Deve implementar priorizagdo de trafego em tempo real;

1.9.6. Implantar funcionalidade de andlise da qualidade das conexdes de rede para no minimo os seguintes
testes: UDP echo, UDP jitter, TCP connect, HTTP e ICMP echo;

1.9.7. Deve implementar priorizagdo de trafego com no minimo os seguintes parametros: endereco IP, Tipo
de Servico, NiUmero da porta TCP/UDP, porta de origem e Diffserv;

1.9.8. Deve suportar pelo no minimo oito filas de priorizagdo de trafego;
1.9.9. Deve suportar ACL para IPv4 e IPv6;

1.9.10. Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP de origem e destino
baseada em VLAN ou por Porta.

1.10. Seguranga:

1.10.1. Deve suportar controle de acesso baseado em perfis (Role Based Access Control);

1.10.2. Deve implementar autenticagao 802.1x, web e endereco MAC;

1.10.3. Deve permitir a utilizagdo simultanea de autentica¢do 802.1x, WEB e MAC em uma mesma porta;
1.10.4. Deve implementar TACACS +;

1.10.5. Protegdo contra ataque na CPU do switch para prevencdo de desligamento do appliance;

1.10.6. Devera suportar gerenciamento via SSHv2;

1.10.7. Devera suportar o download de politicas ou ACLs a partir de um software de Controle de Acesso a
Rede (NAC), sem necessidade de pré-configuragdo das regras no switch, permitindo a centralizagdo das
politicas;

1.10.8. Devera suportar autenticacao Radius através de TLS;
1.10.9. Deverd possuir Enrollment over Secure Transport (EST) para gerenciamento de PKI;

1.10.10. Deve suportar a autenticacdo e criptografia de pacotes conforme o padrdo MACSec IEEE 802.1AE
com algoritmo AES-128.

1.11. Gerenciamento:

1.11.1. Deve implementar NTP ou similar;
1.11.2. Deve suportar duas imagens de software e multiplos arquivos de configuragdo na flash;
1.11.3. Deverd implementar port mirroring com no minimo 4 grupos de espelhamento;

1.11.4. Implantar funcionalidade de andlise da qualidade das conex&es de rede para no minimo os seguintes
testes: UDP echo, UDP jitter, TCP connect, HTTP e ICMP echo;

1.11.5. Permitir o espelhamento da totalidade de uma porta para outra porta e de uma VLAN para outra
porta localizada no mesmo switch. Deve ser possivel definir o sentido do trafego a ser espelhado: somente
trafego de entrada e somente trafego de saida;

1.11.6. Deve suportar detecgdo de falha e link entre switches; Deve implementarsFlow ouNetflow;
1.11.7. Deve possuir interface web para configuragdo;

1.11.8. Deve implementar Syslog;

1.11.9. Deve implementar Secure SFTP (SFTP);

1.11.10. Deve implementar SNMP v1/v2/v3;

1.11.11. Deve suportar o encaminhamento de trafego para gateway do mesmo fabricante para inspegdo e
controle de acesso.

1.12. Softwares / manuais / acessoérios:



1.12.1. Deve ser possivel o download da versdo de software mais recente disponivel para o equipamento;

1.12.2. Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de
todas as funcionalidades solicitadas na especificagdo, inclusive para o funcionamento no software de
geréncia desta especificacdo;

1.12.3. Deverd ser fornecido um jogo de manuais originais dos equipamentos fornecidos, preferencialmente
em lingua portuguesa, contendo informagles sobre as suas caracteristicas técnicas, configuragdes,
programagdo, montagem, instalagdo, manutencgdo, operagdo e gerenciamento de todas as funcionalidades
fornecidas. Toda documentagdo dos equipamentos fornecidos serd fornecida na forma impressa ou em
midia digital, na forma de arquivos eletrénicos;

1.12.4. Os equipamentos, materiais e produtos a serem fornecidos deverao atender a todas as Normas e
Resolugdes da Agéncia Nacional de Telecomunicag¢Ges - ANATEL de acordo com a Resolugdo n2 242 ou
superior. Deve ser apresentado certificado;

1.12.5. Todas as versdes de sistema operacional ou software armazenado no equipamento deverdao ser
fornecidos nos releases mais atualizados, adequadas as necessidades requeridas nesta especificagao,
fornecidas se disponiveis na midia Pendrive ou para download. Durante a vigéncia da garantia / suporte
técnico serd prevista a atualizacdo do Sistema Operacional do equipamento dentro da mesma versao por
outra mais atualizada visando manter o equipamento atualizado e livre de bugs, falhas de seguranca etc.;

1.12.6. Deverdo ser fornecidos todos os softwares, cabos de forga, conectores, adaptadores, acessérios de
fixagdo, necessarios para o pleno funcionamento do equipamento;

1.12.7. Os equipamentos fornecidos deverdo ser novos, estar em producdo (ndo serdo aceitos
equipamentos que o fabricante ja tenha feito o anuncio do fim das vendas - End-of-Life) e estar nas
condi¢Bes originais de fabricagdo, ou seja, sem modificacdo, retirada ou acréscimo de componentes
externos e / ou internos a montagem original do fabricante;

1.12.8. Para fins de padronizacdo, otimizacdo e compatibilidade dos recursos e caracteristicas, e perfeita
interoperabilidade entre os equipamentos e software, todos os switches descritos neste termo de
referéncia devem ser do mesmo fabricante;

1.13. Garantia e Suporte:

1.13.1. Os equipamentos devem possuir garantia de 3 (trés) anos com um periodo de disponibilidade para
chamada de manuteng¢do de 24 horas por dia, 7 dias por semana com prazo para envio de pecas de até 3
dias uteis subsequentes a abertura do chamado técnico;

1.13.2. No caso de necessidade de troca completa do produto defeituoso, a conclusdo da troca ndo podera
superar o prazo de entrega definido no certame;

1.13.3. A CONTRATANTE podera abrir chamados de manuten¢do diretamente no Fabricante do item sem
necessidade de prévia consulta e/ou qualquer liberagdo por parte da CONTRATADA. N3o deve haver limite
para aberturas de chamados, sejam de duvidas/configuragdes e/ou resolugdo de problemas de hardware ou
software;

1.13.4. A abertura de chamados podera ser realizada através de Telefone 0800 do Fabricante, através da
pagina da WEB do Fabricante ou através de enderego de e-mail do Fabricante;

1.13.4.1. A abertura de chamados através de telefone 0800 deverd ser realizada inicialmente em
portugués;

1.13.5. Deverad ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos equipamentos
e softwares. Esse acesso deve permitir consultas a quaisquer bases de dados disponiveis para usuarios
relacionadas aos equipamentos e softwares especificados, além de permitir downloads de quaisquer
atualizagOes de software ou documentagdo deste produto.

2. Switch Tipo 2 - 48 portas Gigabit Base T e 4 portas SFP+ 10G PoE+, Garantia 36 meses
2.1. lgual ou similar aos modelos:

2.1.1. Aruba Familia CX

2.1.2. Cisco Familia Catalyst



2.2. Servigo de configuragoes de Switch Tipo 2 compreende:

2.2.1. Configurag¢des basicas do Switch Tipo 2, nome do switch, IP de geréncia, portas, vlans, spannning
tree, roteamento intervlan, roteamento default, DHCP snooping, empilhamento, redundancia de links de
fibra;

2.2.2. Devem ser implantados os protocolos e servigos necessdrios e suficientes para ativagdo e operagdo
das funcionalidades do equipamento Switch Tipo 2 explorando suas caracteristicas a seguir descritas, dentro
das melhores praticas de rede de computadores, comunicagdo, seguranca, disponibilidade, integridade e
confiabilidade da informagao.

2.2.3. O servigo de configuragdes ocorrera de maneira remota.
2.3. Caracteristicas Espedificas:

2.3.1. Deve possuir no minimo 48 portas 10/100/1000 BASE-T (Ethernet);

2.3.2. Deve possuir pelo menos 04 (quatro) slots SFP+ que permitam a inser¢do de adaptadores Gigabit
Ethernet 10 Gigabit Ethernet. Estas portas adicionais ndo podem ser do tipo "combo" com as portas UTP e
deverdo suportar adaptadores para os padr&es:

2.3.2.1. SFP 1000Base-SX, 1000Base-LX;

2.3.2.2. SFP+ 10GBase-SR e 10GBase-LR;

2.3.2.3. Cabos SFP+ Direct Attach Cable (DAC).

2.3.3. Deve implementar PoE+ (Power over Ethernet) de acordo com o padrao IEEE 802.3at;

2.3.4. Deve prover alimentagdo PoE+ conforme o padrdo IEEE 802.3at nas 48 (quarenta e oito) portas
1000Base-T, com 740W exclusivos para alimentagdo PoE, a serem alocados em todas as portas. Ndo serdo
aceitas fontes externas para alimentagdo PoE;

2.3.5. Deve possuir capacidade de comutagdo de no minimo 176 Gbps;

2.3.6. Deve possuir capacidade de encaminhamento de no minimo 130 MilhGes de Pacotes Por Segundo
Mpps.

2.4. Caracteristicas Gerais:

2.4.1. Deve possuir 1 interface RJ-45 ou USB-C ou serial para acesso console local;

2.4.2. Deve ser do tipo standalone, com altura maxima de 1U e instalagdo em rack (19");
2.4.3. Deve acompanhar todos os componentes necessarios para sua fixagdo no rack;
2.4.4. Deve possuir fonte de alimentagio interna 100/240VAC;

2.4.5. Deve possuir buffer de pacotes de no minimo 6 Megabytes.
2.5. Switching - Camada 2:

2.5.1. Deverd suportar VLANs no padrao 802.1Q, suportando 4000 VLANSs IDs, com pelo menos 1024 VLANs
ativassimultaneamente;

2.5.2. Deverd implementar os padrdes IEEE 802.1w, IEEE 802.1s, incluindo root guard e BPDU protect;
2.5.3. Deve implementar funcionalidade que permita a detecgdo de links unidirecionais;

2.5.4. Deve implementar MVRP (Multiple VLAN Registration Protocol) ou similar;

2.5.5. Deve implementar agregacao de links através de LACP conforme IEEE 802.3ad;

2.5.6. Deve implementar LLDP (IEEE 802.1ab) e LLDP-MED.

2.5.7. Deve implementar tuneis VxXLAN;

2.5.8. Deve possuir capacidade de, pelo menos, 16000 entradas na tabela MAC.



2.6. Roteamento - Camada 3:

2.6.1. Deve implementar roteamento estatico para IPv4 e IPv6;

2.6.2. Deve implementar OSPFv2 e OSPFv3;

2.6.3. Deve implementar VRRP para IPV6 e IPV6;

2.6.4. Deve implementar servidor DHCP, DHCP snooping (IPv4 e IPv6) e DHCP relay;
2.6.5. Deve suportar no minimo 2000 rotas IPv4 e 1000 rotas IPv6.

2.6.6. Deve implementar Policy-Based Routing;

2.6.7. Deve implementar VRF;

2.6.8. Deve implementar protocolo LISP (Locator ID Separation Protocol) ou similar;
2.7. SDN

2.7.1. Suportar em conjunto a plataforma de geréncia micro segmentagdo baseada em Group-Based Policy
(GBP);

2.7.2. Suportar os protocolos de Group-Based Policy (GBP), como Security Group Tag (SGT), Group Policy
Identifier (GPID) ou similar;

2.8. Multicast:

2.8.1. Deve implementar IGMP v2 e v3;
2.8.2. PIM-DM e PIM-SM para IPV4 e IPV6;

2.8.3. Deve implementar gateway mDNS.
2.9. QoS e ACL:

2.9.1. Deve implementar controle de broadcast e multicast;

2.9.2. Deve implementar rate limiting para pacotes ICMP;

2.9.3. Deve implementar Strict priority (SP) queuing e Weighted Round Robin (WRR) ou similar;
2.9.4. Deve implementar priorizagdo de trafego em tempo real;

2.9.5. Implantar funcionalidade de analise da qualidade das conex&es de rede para no minimo os seguintes
testes: UDP echo, UDP jitter, TCP connect, HTTP e ICMP echo;

2.9.6. Deve implementar priorizagdo de trafego com no minimo os seguintes parametros: endereco IP, Tipo
de Servico, NiUmero da porta TCP/UDP, porta de origem e Diffserv;

2.9.7. Deve suportar pelo no minimo oito filas de priorizacdo de trafego;
2.9.8. Deve suportar ACL para IPv4 e IPv6;

2.9.9. Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP de origem e destino
baseada em VLAN ou por Porta.

2.10. Seguranga:

2.10.1. Deve suportar controle de acesso baseado em perfis (Role Based Access Control);

2.10.2. Deve implementar autentica¢ao 802.1x, web e endereco MAC;

2.10.3. Deve permitir a utilizagdo simultanea de autentica¢do 802.1x, WEB e MAC em uma mesma porta;
2.10.4. Deve implementar TACACS +;

2.10.5. Protegdo contra ataque na CPU do switch para prevengdo de desligamento do appliance;



2.10.6. Devera suportar gerenciamento via SSHv2;

2.10.7. Devera suportar o download de politicas ou ACLs a partir de um software de Controle de Acesso a
Rede (NAC), sem necessidade de pré-configuragdo das regras no switch, permitindo a centralizagdo das
politicas;

2.10.8. Devera suportar autentica¢do Radius através de TLS;
2.10.9. Devera possuir Enrollment over Secure Transport (EST) para gerenciamento de PKI.

2.10.10. Devera suportar a autenticagdo e criptografia de pacotes conforme o padrdo MACSec IEEE 802.1AE
com algoritmo AES0128;

2.11. Gerenciamento:

2.11.1. Deve implementar NTP ou similar;
2.11.2. Deve suportar duas imagens de software e multiplos arquivos de configura¢do na flash;

2.11.3. Deve suportar a auto-configuragdo dos switches através de DHCP e software de gerenciamento, sem
necessidade de nenhuma intervengdo no switch (com configuragdo de fabrica);

2.11.4. Devera implementar port mirroring com no minimo 4 grupos de espelhamento;

2.11.5. Implantar funcionalidade de analise da qualidade das conexdes de rede para no minimo os seguintes
testes: UDP echo, UDP jitter, TCP connect, HTTP e ICMP echo;

2.11.6. Permitir o espelhamento da totalidade de uma porta para outra porta e de uma VLAN para outra
porta localizada no mesmo switch. Deve ser possivel definir o sentido do trafego a ser espelhado: somente
trafego de entrada e somente trafego de saida;

2.11.7. Deve suportar detecg¢do de falha e link entre switches;
2.11.8. Deve implementar sFlow ou Netflow ou similar;
2.11.9. Deve possuir interface web para configuracao;
2.11.10. Deve implementar Syslog;

2.11.11. Deve implementar Secure SFTP (SFTP);

2.11.12. Deve implementar SNMP v1/v2/v3;

2.11.13. Deve suportar o encaminhamento de trafego para gateway do mesmo fabricante para inspecdo e
controle de acesso.

2.12. Softwares / manuais / acessorios:

2.12.1. Deve ser possivel o download da versao de software mais recente disponivel para o equipamento;

2.12.2. Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de
todas as funcionalidades solicitadas na especificagdo, inclusive para o funcionamento no software de
geréncia desta especificacdo;

2.12.3. Devera ser fornecido um jogo de manuais originais dos equipamentos fornecidos, preferencialmente
em lingua portuguesa, contendo informagOes sobre as suas caracteristicas técnicas, configuragdes,
programagdo, montagem, instalagdo, manutencgdo, operagdo e gerenciamento de todas as funcionalidades
fornecidas. Toda documentagdo dos equipamentos fornecidos serd fornecida na forma impressa ou em
midia digital, na forma de arquivos eletronicos;

2.12.4. Os equipamentos, materiais e produtos a serem fornecidos deverdo atender a todas as Normas e
Resolugdes da Agéncia Nacional de TelecomunicagGes - ANATEL de acordo com a Resolugdo n? 242 ou
superior. Deve ser apresentado certificado;

2.12.5. Todas as versOes de sistema operacional ou software armazenado no equipamento deverdo ser
fornecidos nos releases mais atualizados, adequadas as necessidades requeridas nesta especificagdo,
fornecidas se disponiveis na midia Pendrive ou para download. Durante a vigéncia da garantia / suporte
técnico serd prevista a atualizagdo do Sistema Operacional do equipamento dentro da mesma versdo por
outra mais atualizada visando manter o equipamento atualizado e livre de bugs, falhas de seguranca etc.;



2.12.6. Deverdo ser fornecidos todos os softwares, cabos de forga, conectores, adaptadores, acessodrios de
fixacdo, necessarios para o pleno funcionamento do equipamento;

2.12.7. Os equipamentos fornecidos deverdo ser novos, estar em produgdo (ndo serdo aceitos
equipamentos que o fabricante ja tenha feito o anuncio do fim das vendas - End-of-Life) e estar nas
condigbes originais de fabricacdo, ou seja, sem modificagdo, retirada ou acréscimo de componentes
externos e / ou internos a montagem original do fabricante;

2.12.8. Para fins de padronizagdo, otimizagdo e compatibilidade dos recursos e caracteristicas, e perfeita
interoperabilidade entre os equipamentos e software, todos os switches descritos neste termo de
referéncia devem ser do mesmo fabricante;

2.13. Garantia e Suporte:

2.13.1. Os equipamentos devem possuir garantia de 3 (trés) anos com um periodo de disponibilidade para
chamada de manutengdo de 24 horas por dia, 7 dias por semana com prazo para envio de pegas de até 3
dias uteis subsequentes a abertura do chamado técnico;

2.13.2. No caso de necessidade de troca completa do produto defeituoso, a conclusdo da troca ndo podera
superar o prazo de entrega definido no certame;

2.13.3. A CONTRATANTE podera abrir chamados de manutengdo diretamente no Fabricante do item sem
necessidade de prévia consulta e/ou qualquer liberagdo por parte da CONTRATADA. N3o deve haver limite
para aberturas de chamados, sejam de duvidas/configuracdes e/ou resolu¢do de problemas de hardware ou
software;

2.13.4. A abertura de chamados poderd ser realizada através de Telefone 0800 do Fabricante, através da
pagina da WEB do Fabricante ou através de endereco de e-mail do Fabricante;

2.13.5. A abertura de chamados através de telefone 0800 devera ser realizada inicialmente em portugués;

2.13.6. Devera ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos equipamentos e
softwares. Esse acesso deve permitir consultas a quaisquer bases de dados disponiveis para usudrios
relacionadas aos equipamentos e softwares especificados, além de permitir downloads de quaisquer
atualiza¢des de software ou documentacdo deste produto.

3. Switch Tipo 3 - 24 portas SFP+ 10G e 4 portas 40G ou superior, Garantia 36 meses
3.1. Igual ou similar aos modelos:

3.1.1. Cisco Familia Catalyst

3.1.2. Aruba Familia CX
3.2. Caracteristicas Gerais

3.2.1. Deve possuir no minimo 24 portas 10 Gbps padrdo SFP+;

3.2.2. Deve possuir 4 portas adicionais com velocidade de 40G ou superior;

3.2.3. Deve possuir capacidade de comutagdo de, no minimo 880 gigabits por segundo (Gbps) ou superior;
3.2.4. Deve possuir throughput de no minimo 660 Mpps ou superior;

3.2.5. Deve possuir altura de, no maximo, 1 RU e compativel com rack 19 ";

3.2.6. Deve ser entregue com 2 transceivers 1G Base T com conector padrao RJ45;

3.2.7. Deve ser entregue com médulos e/ou cabos necessarios com no minimo 0,5 (meio) metro e garantia
minima de velocidade de 50Gbps para empilhamento;

3.2.8. Deve suportar Transceivers 10G Base T com conector padrao RJ45;

3.2.9. Deve possuir sistema de refrigeragdo (ventoinha) redundante e do tipo hot swapable. Caso haja falha
em uma das ventoinhas, o equipamento ou solu¢do deve manter a operacdo sem degradacdo de
desempenho;

3.2.10. Deve possuir fonte redundante de alimentagdo interna bivolt, do tipo hot swappable, operando a



127V ACe 220V AG;

3.2.11. Deve ser fornecido com as licengas necessdrias para implementar todas as funcionalidades descritas,
consideradas as capacidades, quantidades e caracteristicas minimas especificadas;

3.2.12. Deve possuir capacidade minima de 8 GB de RAM, SSD de 16 GB.
3.3. Resiliéncia e Alta Disponibilidade

3.3.1. Os mddulos de fonte de alimentagdo e ventoinhas devem ser hot swappable;
3.3.2. Deve implementar BFD - Bidirectional forward detection;

3.3.3. Deve implementar o protocolo VRRP ou equivalente;

3.3.4. Deve implementar o mecanismo de monitoramento de link UDLD;

3.3.5. Deve implementar LACP.
3.4. Caracteristicas de Camada 2

3.4.1. Deverd implementar VLANs no padrdo 802.1Q, suportando 4000 VLANS IDs.

3.4.2. Deverd implementar os padrdes IEEE 802.1w, IEEE 802.1s, incluindo root guard e BPDU protect;
3.4.3. Deve implementar funcionalidade que permita a detecg¢do de links unidirecionais;

3.4.4. Deve implementar MVRP (Multiple VLAN Registration Protocol) ou similar;

3.4.5. Deve implementar agregacdo de links através de LACP conforme IEEE 802.3ad;

3.4.6. Deve implementar LLDP (IEEE 802.1ab) e LLDP-MED.

3.4.7. Deve possuir capacidade minima de 32000 entradas na tabela MAC.
3.5. Caracteristicas de Camada 3

3.5.1. Deve implementar roteamento estatico para IPv4 e IPv6;

3.5.2. Deve implementar OSPFv2 e OSPFv3;

3.5.3. Deve implementar Border Gateway Protocol (BGP) para IPv4 and IPv6, BGP-4 e BGP-EVPN;
3.5.4. Deve implementar Policy-based Routing;

3.5.5. Deve implementar VRRP;

3.5.6. Deve implementar servidor DHCP, DHCP snooping e DHCP relay;

3.5.7. Deve implementar VRF;

3.5.8. Devera suportar, ao menos, 39 mil rotas IPV4 e 19 mil rotas IPV6.
3.6. Multicast

3.6.1. Deve implementar PIM-DM e PIM-SM para IPv4 e IPv6;

3.6.2. Deve implementar MLD snooping;

3.6.3. Deve implementar IGMP v3;

3.6.4. Devera suportar, ao menos, 8.000 rotas Multicast.
3.7. Software Defined Networking

3.7.1. Deve possuir interface REST API e scripting via Python;

3.7.2. Deve possuir embarcado ferramenta customizavel e programavel para monitoragdo e analise de
eventos que possa auxiliar na identificagdo e corre¢do de problemas de redes, aplicagbes e eventos de



seguranca da informagdo. Caso ndo possua este recurso é possivel entregar uma ferramenta on premise ou
em cloud com que execute a mesma fungdo e com todo licenciamento necessario pelo periodo minimo de
36 meses;

3.7.3. Suportar em conjunto a plataforma de geréncia micro segmentagdo baseada em Group-Based Policy
(GBP);

3.7.4. Suportar os protocolos como Security Group Tag (SGT), Group Policy Identifier (GPID) ou similar;

3.7.5. Suporte a configuracdo dindmica de VXLAN com BGP-EVPN (Border Gateway Protocol - Ethernet
Virtual Private Network);

3.7.6. Suporte ao trafego IPv6 sobre o overlay VXLAN.
3.8. Seguranca

3.8.1. Deve suportar controle de acesso baseado em perfis (Role Based Access Control);
3.8.2. Deve implementar autenticacdo 802.1x, web e endereco MAC;

3.8.3. Deve permitir a utilizagdao simultanea de autenticagao 802.1x, WEB e MAC em uma mesma porta, com
suporte a até 32 sessdes simultaneas;

3.8.4. Deve implementar TACACS +;

3.8.5. Deverd suportar o download de politicas ou ACLs a partir de um software de Controle de Acesso a
Rede (NAC), sem necessidade de pré-configuragdo das regras no switch, permitindo a centralizagdo das
politicas;

3.8.6. Deve suportar integracdo com ferramenta de controle de acesso do mesmo fabricante que permita
identificar automaticamente o tipo e sistema operacional dos equipamentos que se conectam a rede
(device profiling) sem a necessidade de agentes instalados nos dispositivos;

3.8.7. Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante que permita
verificar se a maquina estda em conformidade com a politica de seguranca antes de entrar na rede,
verificando, no minimo, os servicos e antivirus das madquinas. Deve suportar os sistemas operacionais
Microsoft e Linux;

3.8.8. Deverd suportar autenticacdo Radius através de TLS;
3.8.9. Devera suportar tuneis GRE;

3.8.10. Deverad possuir Enrollment over Secure Transport (EST) para gerenciamento de PKI.
3.9. QoS e ACL

3.9.1. Deve implementar controle de broadcast e multicast;

3.9.2. Deve implementar rate limiting para pacotes ICMP;

3.9.3. Deve implementar Strict priority (SP) queuing e Weighted Round Robin (WRR) ou similar;
3.9.4. Deve implementar priorizagdo de trafego em tempo real;

3.9.5. Deve implementar priorizagdo de trafego com no minimo os seguintes parametros: endereco IP, Tipo
de Servigo, NUmero da porta TCP/UDP, porta de origem e Diffserv;

3.9.6. Deve suportar pelo no minimo oito filas de priorizacdo de trafego;
3.9.7. Deve suportar ACL para IPv4 e IPv6;

3.9.8. Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP de origem e destino, por
VLAN e por porta;

3.10. Gerenciamento

3.10.1. Deve implementar NTP ou similar;

3.10.2. Deve suportar duas imagens de software e multiplos arquivos de configuragdo na flash;



3.10.3. Deve suportar a auto-configuragdo dos switches através de DHCP e software de gerenciamento, sem
necessidade de nenhuma intervengdo no switch (com configuragdo de fabrica);

3.10.4. Devera implementar port mirroring com no minimo 4 grupos de espelhamento;

3.10.5. Implantar funcionalidade de analise da qualidade das conexdes de rede para no minimo os seguintes
testes: UDP echo, UDP jitter, TCP connect, HTTP e ICMP echo;

3.10.6. Permitir o espelhamento da totalidade de uma porta para outra porta e de uma VLAN para outra
porta localizada no mesmo switch. Deve ser possivel definir o sentido do trafego a ser espelhado: somente
trafego de entrada ou somente trafego de saida;

3.10.7. Deve suportar detecgao de falha e link entre switches;
3.10.8. Deve implementar sFlow ou Netflow;

3.10.9. Deve possuir interface web para configuracao;
3.10.10. Deve implementar Syslog;

3.10.11. Deve implementar Secure SFTP (SFTP);

3.10.12. Deve implementar SNMP v1/v2/v3;

3.10.13. Deve suportar o encaminhamento de trafego para gateway do mesmo fabricante para inspegdo e
controle de acesso.

3.11. Softwares / manuais / acessorios:

3.11.1. Deve ser possivel o download da versao de software mais recente disponivel para o equipamento;

3.11.2. Deve ser fornecido com todas as licengas de software necessdrias para o funcionamento integral de
todas as funcionalidades solicitadas na especificacdo, inclusive para o funcionamento no software de
geréncia desta especificacdo;

3.11.3. Devera ser fornecido um jogo de manuais originais dos equipamentos fornecidos, preferencialmente
em lingua portuguesa, contendo informagdes sobre as suas caracteristicas técnicas, configuragdes,
programac¢do, montagem, instalacdo, manutencdo, operacdo e gerenciamento de todas as funcionalidades
fornecidas. Toda documentac¢do dos equipamentos fornecidos sera fornecida na forma impressa ou em
midia digital, na forma de arquivos eletronicos;

3.11.4. Todas as versGes de sistema operacional ou software armazenado no equipamento deverdo ser
fornecidos nos releases mais atualizados, adequadas as necessidades requeridas nesta especificagdo,
fornecidas se disponiveis na midia Pendrive ou para download. Durante a vigéncia da garantia / suporte
técnico serd prevista a atualizacdo do Sistema Operacional do equipamento dentro da mesma versdo por
outra mais atualizada visando manter o equipamento atualizado e livre de bugs, falhas de seguranca etc.;

3.11.5. Deverdo ser fornecidos todos os softwares, cabos de forga, conectores, adaptadores, acessdrios de
fixacdo, necessarios para o pleno funcionamento do equipamento;

3.11.6. Os equipamentos fornecidos deverdo ser novos, estar em producdo (ndo serdo aceitos
equipamentos que o fabricante ja tenha feito o anuncio do fim das vendas - End-of-Life) e estar nas
condigBes originais de fabricacdo, ou seja, sem modificagcdo, retirada ou acréscimo de componentes
externos e / ou internos a montagem original do fabricante;

3.12. Garantia e Suporte:

3.12.1. Os equipamentos devem possuir garantia de 3 (trés) anos com um periodo de disponibilidade para
chamada de manutencdo de 24 horas por dia, 7 dias por semana com prazo para envio de pegas de até 3
dias uteis subsequentes a abertura do chamado técnico;

3.12.2. No caso de necessidade de troca completa do produto defeituoso, a conclusdo da troca ndo podera
superar o prazo de entrega definido no certame;

3.12.3. A CONTRATANTE podera abrir chamados de manutengdo diretamente no Fabricante do item sem
necessidade de prévia consulta e/ou qualquer liberagdo por parte da CONTRATADA. N3o deve haver limite
para aberturas de chamados, sejam de duvidas/configura¢des e/ou resolugdo de problemas de hardware ou
software;



3.12.4. A abertura de chamados podera ser realizada através de Telefone 0800 do Fabricante, através da
pagina da WEB do Fabricante ou através de enderego de e-mail do Fabricante;

3.12.4.1. A abertura de chamados através de telefone 0800 devera ser realizada inicialmente em portugués;

3.12.5. Devera ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos equipamentos e
softwares. Esse acesso deve permitir consultas a quaisquer bases de dados disponiveis para usuarios
relacionadas aos equipamentos e softwares especificados, além de permitir downloads de quaisquer
atualizagdes de software ou documentagdo deste produto.

4. Transceiver Tipo 1 - SFP 1G LX Monomodo (SM)

4.1. Caracteristicas gerais do equipamento a ser fornecido:

4.1.1. Transceiver SFP para conexdo de fibras 6pticas monomodo;

4.1.2. Deve ser compativel com o padrdo LX para fibras dpticas de até 10km;
4.1.3. Deve possuir conector LC;

4.1.4. Velocidade de 1 Gb;

4.2. A garantia do transceiver tipo 1 deve acompanhar a garantia dos switches descritos neste termo de
referéncia;

4.3. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao principio de
padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
condi¢cdes de manutencdo, assisténcia técnica e garantia oferecidas), esta solugdo/equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos switches descritos neste termo
de referéncia.

5. Transceiver Tipo 2 - SFP+ 10G LR Monomodo (SM) compativel com switch tipo 1,2 e 3
5.1. Caracteristicas gerais do equipamento a ser fornecido:

5.1.1. Transceiver SFP+ para conexdo de fibras épticas monomodo;

5.1.2. Deve ser compativel com o padrdo LR para fibras dpticas de até 10Km;
5.1.3. Deve possuir conector LC;

5.1.4. Velocidade de 10Gbps;

5.2. A garantia do transceiver tipo 2 deve acompanhar a garantia dos switches descritos neste termo de
referéncia;

5.3. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao principio de
padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
condigdes de manutencdo, assisténcia técnica e garantia oferecidas), esta solugdo/equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos switches descritos neste termo
de referéncia.

6. Transceiver Tipo 3 - SFP+ 10G SR Multimodo (MM) compativel com switch tipo 1,2 e 3
6.1. Caracteristicas gerais do equipamento a ser fornecido:

6.1.1. Transceiver SFP+ para conexdo de fibras épticas multimodo;

6.1.2. Deve ser compativel com o padrdo SR para fibras épticas de até 300m;
6.1.3. Deve possuir conector LC;

6.1.4. Velocidade de 10Gbps;

6.2. A garantia do transceiver tipo 3 deve acompanhar a garantia dos switches descritos neste termo de
referéncia;

6.3. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao principio de



padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
condi¢cdes de manutencdo, assisténcia técnica e garantia oferecidas), esta solugdo/equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos switches descritos neste termo
de referéncia.

7. Conexdo de Empilhamento - Cabo de empilhamento e/ou médulo compativel com Switch
Tipole2

7.1. Caracteristicas Gerais:

7.1.1. Deve ser fornecido cabo de empilhamento, conector, e seu respectivo médulo para habilitar
empilhamento entre Switches do Tipo 1 e 2 deste Lote caso ndo seja possivel pela porta frontal dos
respectivos switches;

7.1.2. O cabo deve ter dimensao de pelo menos 50 cm, ou superior.
7.2. O conjunto deve ser fornecido na velocidade maxima suportada pelo empilhamento dos Switches Tipo 1 e 2.
7.3. A garantia do item deve acompanhar a garantia dos switches descritos neste termo de referéncia;

7.4. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao principio de
padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
condicdes de manutencio, assisténcia técnica e garantia oferecidas), esta solugdo/equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, este item deve ser do mesmo fabricante dos switches descritos
neste lote do termo de referéncia.

8. Access Point Tipo 1 - Indoor Wifi 6E
8.1. Igual ou similar aos modelos:

8.1.1. Cisco Catalyst Access Point Wifi6E

8.1.2. Aruba AP Access Point Wifi6E
8.2. Servigo de configuragcdo de Ponto de Acesso sem fio Tipo 1 compreende:

8.2.1. Configuragdes basicas do Ponto de Acesso sem fio Tipo 1, nome, IP de geréncia;

8.2.2. Devem ser implantados os protocolos e servigos necessarios e suficientes para ativagdo e operagao
das funcionalidades do equipamento Ponto de Acesso sem fio Tipo 1 explorando suas caracteristicas a
seguir descritas, dentro das melhores praticas de rede de computadores, comunicagdo, seguranga,
disponibilidade, integridade e confiabilidade da informagao.

8.2.3. O servigo de configuragdes ocorrerd de maneira remota.
8.3. Caracteristicas gerais do equipamento Ponto de Acesso sem fio Tipo 1 a ser fornecido:

8.3.1. Equipamento de Ponto de Acesso sem fio Tipo 1 com tecnologia Wifi 6E para rede local sem fio com
trés radios, configurdvel via software, com funcionamento simultaneo nos seguintes padrdes:

8.3.1.1. IEEE 802.11a/n/ac/ax em 5GHz;
8.3.1.2. IEEE 802.11ax em 6GHz;
8.3.1.3. IEEE 802.11b/g/n/ax em 2.4GHz.

8.3.2. Os pontos de acesso deverao possuir certificado emitido pelo "Wi-Fi Alliance";
8.4. EspecificagOes de Radio:

8.4.1. Deve permitir, simultaneamente, usuarios configurados nos padrdes IEEE 802.11a, 802.11b, 802.11g,
802.11n, 801.11ac e 802.11ax;

8.4.2. Deve suportar 802.11n high-throughput (HT): HT20/40;
8.4.3. Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80/160;

8.4.4. Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160;



8.4.5. Deve suportar 802.11n/ac/ax packet aggregation: A-MPDU, A-MSDU.
8.4.6. Operar nas seguintes tecnologias de radio:

8.4.6.1. 802.11ax: Orthogonal frequency-division multiple access (OFDMA).
8.4.7. Possuir capacidade de selecionar automaticamente o canal de transmissao - DFS.
8.4.8. Possuir suporte a pelo menos 16 SSIDs.

8.4.9. Possuir antenas integradas ao equipamento, com padrao de irradiagdo omnidirecional, dual-band,
com ganho de, pelo menos:

8.4.9.1. 3.0 dBi em 2.4GHz;
8.4.9.2. 5.0 dBi em 5GHz;
8.4.9.3. 4.0 dBi em 6GHz.

8.4.10. Deve implementar Multi-User MIMO (MU-MIMO) 4x4 com 4 fluxos espaciais em todas as
frequéncias.

8.4.11. Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz de no minimo:
8.4.11.1. 8.10.1. +23 dBm.

8.4.12. Possuir poténcia maxima de transmissao para frequéncias de 5GHz de no minimo:
8.4.12.1. 8.11.2. +23 dBm.

8.4.13. Possuir poténcia maxima de transmissao para frequéncias de 6GHz de no minimo:

8.4.13.1. 8.11.2. +23 dBm.
8.5. Modos de Operagdo:

8.5.1. Deve permitir funcionamento em modo gerenciado por controladora, para otimiza¢do de
performance de rede, roaming, seguranga, todos os Pontos de Acesso criam um tunel com todo trafego
centralizado parao gerenciamento.

8.5.2. Para implementagdes em larga escala, o Ponto de Acesso deve configurar-se automaticamente ao ser
conectado na rede, sendo provisionado através da ferramenta de gerenciamento.

8.6. Outras Interfaces:

8.6.1. Possuir LED indicativo do estado de operacdo e da atividade do radio.

8.6.2. Deve possuir no minimo 01 (uma) interface de rede SmartRate/Multigigabit (RJ-45) com velocidade
de 1/2.5Gbps.

8.7. Demais caracteristicas:

8.7.1. O ponto de acesso devera ser alimentado com todas as funcionalidades habilitadas (exceto USB)
através de Power Over Ethernet(PoE) conformeo padrdo IEEE802.3at.

8.7.2. Deve operar em condi¢Ges de temperatura entre 02C e 502C;

8.7.3. Possuir interface Bluetooth Low Energy 5.0 ou superior integrada;

8.7.4. Possuir botdo de reset que permite reset de fabrica do equipamento.

8.7.5. Possuir porta de console para gerenciamento e configuragdo via linha de comando CLI.
8.7.6. Possuir interface USB2.0.

8.7.7. O ponto de acesso devera ser alimentado através de Power Over Ethernet (PoE) conforme o padrdo
IEEE 802.3at e/ou IEEE 802.3bt.

8.7.7.1. Caso o equipamento necessite de mais energia que o padrdo |IEEE 802.3at, para uso pleno do
equipamento (exceto USB), devera ser fornecido injetor PoE++ extra.



8.7.8. Possuir slot de seguranga Kensington ou similar.
8.7.9. Deve permitir o gerenciamento através de controladora.
8.7.10. Gerenciamento Inteligente e automatizado de poténcia e RF;

8.7.11. Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo a otimizar o tamanho da
célula de RF;

8.7.12. Permitir habilitar e desabilitar a divulga¢ao do SSID;
8.7.13. Permitir habilitar e desabilitar o SSID;
8.7.14. Implementar diferentes tipos de combinag¢des encriptacdo/autenticacdo por SSID;

8.7.15. Devera gerenciar todas as funcionalidades e regras de WLAN e todos os Pontos de Acesso de forma
centralizada.

8.7.16. Deve suportar a criagdo de arquitetura distribuida ou site Unico de rede sem fio.

8.7.17. Deve permitir associar diferentes tipos de privilégios baseado em autenticagdo de maquina ou
autenticacdo de usudrio.

8.7.18. Possuir mecanismo de prevengdo a intrusdo em redes WiFi (WIPS) oferecendo protecdo contra
ameacas e eliminando assim a necessidade de sensores dedicados a esse fim.

8.7.19. Deve possuir arquitetura controlada com alta disponibilidade, em caso de falha da controladora
principal, um novo controlador deve assumir o papel de controle das funcionalidades da rede WLAN.

8.7.20. Deve ser capaz de gerenciar todos os APs baseado em grupo, devendo oferecer suporte a no minimo
100 APs por grupo.

8.7.21. Implementar varredura de RF nas frequéncias 2.4GHz, 5GHz e 6GHz, para identificacdo de
interferéncias em dispositivos Wi-Fi, bem como também em dispositivos ndo Wi-Fi como Bluetooth, Forno
Microondas, Telefone sem Fio, entre outros.

8.7.22. Esta analise deve ocorrer simultaneamente nas frequéncias 2.4 e 5GHz no mesmo AP sem perda de
conectividade ou reducdo de data rate para os clientes conectados.

8.7.23. Caso o fabricante ndo tenha todas as funcionalidades, serdo aceitas composicdes com
solugBes/dispositivos, desde que sejam compativeis.

8.7.24. Possuir estrutura que permita fixagdo do equipamento em teto e parede e fornecer acessérios para
gue possa ser feita a fixacdo.

8.7.25. Possuir kits de montagem para fixagdo em teto ou parede, que devem ser fornecidos com o
equipamento.

8.7.26. Gerenciamento Inteligente de poténcia;
8.7.27. Implementar diferentes tipos de combinagdes encriptagdo/autenticagdo por SSID;

8.7.28. Deve possuir Certificado de Homologag¢do na Anatel, de acordo com a Resolugdo vigente. Deve ser
apresentado o certificado;

8.7.29. Deve possuir suporte a gerenciamento baseado na web, utilizando os principais navegadores.
(Microsoft Internet Explorer, Apple Safari,Google Chrome e Mozilla Firefox)

8.7.30. Deve permitir atualizagdes de firmware e configuragdo automatica;
8.7.31. Implementar VLANs conforme padrdo IEEE 802.1Q;

8.7.32. Permitir a atualizacdo remota do sistema operacional e arquivos de configuragdo utilizados no
equipamento via interfaces ethernet ou serial (terminal assincrono);

8.7.33. Implementar cliente DHCP para configuragdo automatica de rede;
8.7.34. Deve configurar-se automaticamente ao ser conectado na rede;

8.7.35. Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-TLS, PEAP-MSCHAPv?2;



8.7.36. Permitir a integragdo com RADIUS Server com suporte aos métodos EAP citados;

8.7.37. Permitir a integragdao com LDAP;

8.7.38. Implementar WPA com algoritmo de criptografia TKIP e MIC;

8.7.39. Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i;

8.7.40. Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-CCM-256 e SAE-AES;

8.7.41. Suportar autenticagdo segundo o padrdo IEEE 802.1X com assinalamento de VLAN por usudrio,
conforme pré-definido em servidor RADIUS padrdo de mercado (tais como NPS e FreeRADIUS);

8.7.42. Deve implementar técnica de beamforming de forma nativa;

8.7.43. Devera acompanhar licenga para adi¢do do equipamento no software de controladora wireless, caso
necessario;

8.7.44. Possuir estrutura que permita fixagdo do equipamento em teto e parede e fornecer acessérios para
gue possa ser feita a fixacdo;

8.7.45. O equipamento deve acompanhar a licenga para adiciona-lo ao controlador virtual, caso necessario;
8.8. Garantia e Suporte:

8.8.1. O equipamento proposto devera possuir garantia do Fabricante de 3 (trés) anos;

8.8.2. Os servicos serdo solicitados mediante a abertura de um chamado efetuado por técnicos da
contratante, via chamada telefonica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a
empresa autorizada (para o horario comercial - horario oficial de Brasilia).

8.8.2.1. A abertura de chamados através de telefone 0800 devera ser realizada inicialmente em portugués;

8.8.3. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for
o caso, as condi¢cdes de manutencdo, assisténcia técnica e garantia oferecidas), esta solu¢io/equipamento,
por questdes de compatibilidade, geréncia, suporte e garantia, este item deve ser do mesmo fabricante dos
demais pontos de acesso e do software seguranca e de controle de acesso de rede descritos neste termo de
referéncia;

8.8.4. Os equipamentos fornecidos deverdo ser novos, estar em producdo (ndo serdo aceitos equipamentos
que o fabricante ja tenha feito o anuncio do fim das vendas - End-of-Life) e estar nas condi¢Ges originais de
fabricacdo, ou seja, sem modificagdo, retirada ou acréscimo de componentes externos e / ou internos a
montagem original do fabricante.

9. Access Point Tipo 2 - Outdoor Wifi 6
9.1. Igual ou similar aos modelos:

9.1.1. Cisco Catalyst Access Point Outdoor Wifi6

9.1.2. Aruba AP Access Point Outdoor Wifi6
9.2. Servigo de configuracdo de Ponto de Acesso sem fio Tipo 2 compreende:

9.2.1. Configuragdes basicas do Ponto de Acesso sem fio Tipo 2, nome, IP de geréncia.

9.2.2. Devem ser implantados os protocolos e servigos necessarios e suficientes para ativacdo e operagao
das funcionalidades do equipamento Ponto de Acesso sem fio Tipo 2 explorando suas caracteristicas a
seguir descritas, dentro das melhores praticas de rede de computadores, comunicagdo, seguranca,
disponibilidade, integridade e confiabilidade da informagao.

9.2.3. O servigo de configuragGes ocorrera de maneira remota.
9.3. Caracteristicas gerais do equipamento Ponto de Acesso sem fio Tipo 2 a ser fornecido:

9.3.1. Equipamento de Ponto de Acesso (AP) Outdoor para rede local sem fio com dois radios, configuravel



via software, com funcionamento simultdneo nos padres I|EEE 802.11a/n/ac/ax, 5GHz, e IEEE
802.11b/g/n/ax, 2.4GHz.

9.3.2. O equipamento deve possuir protegao para ambientes externos, nao serdao aceitos equipamentos com
caixas de protegdo genéricas, deve ter esse recurso de fabrica.

9.3.3. Deve ser apto a operagao outdoor sem utilizagao de caixa de instalagdao adicional.

9.3.4. Os pontos de acesso deverdo possuir certificado emitido pelo "Wi-Fi Alliance";
9.4. Especificagdes de Radio:

9.4.1. Deve permitir, simultaneamente, usudrios configurados nos padr&es IEEE 802.11a, 802.11b, 802.11g,
802.11n, 801.11ac e 802.11ax.

9.4.2. Deve suportar 802.11n high-throughput (HT): HT20/40.

9.4.3. Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80.

9.4.4. Deve suportar 802.11ax high efficiency (HE): HE20/40/80.

9.4.5. Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU.

9.4.6. Operar nas seguintes tecnologias de radio:

9.4.6.1. 802.11ax: Orthogonal frequency-division multiple access (OFDMA).

9.4.7. Possuir capacidade de selecionar automaticamente o canal de transmissdo - DFS.
9.4.8. Possuir suporte a pelo menos 16 SSIDs.

9.4.9. Possuir antenas integradas ao equipamento, com padrao de irradiagdo omnidirecional, dual-band,
com ganho de, pelo menos, 5.0 dBi em 5GHz.

9.4.10. Deve suportar, utilizando a modulacdo OFDMA, a capacidade de transmitir simultaneamente
clientes por canal;

9.4.11. Deve implementar Multi-User MIMO (MU-MIMO) 4x4 com 4 spatial streams na frequéncia de 2.4 e
5 GHz.

9.4.12. Possuir poténcia maxima de transmissdo para frequéncias de 2.4GHz de no minimo:
9.4.12.1. +25 dBm.
9.4.13. Possuir poténcia maxima de transmissado para frequéncias de 5GHz de no minimo:

9.4.13.1. +28 dBm.
9.5. Modos de Operagao:

9.5.1. Deve permitir funcionamento em modo gerenciado por controladora local ou nuvem, para otimizagdo
de performance de rede, roaming, seguranca, todos os Pontos de Acesso criam um tunel com todo trafego
centralizado para o gerenciamento.

9.5.2. Deve suportar a criagdo de arquitetura distribuida ou site Unico de rede sem fio.

9.5.3. Para implementagdes em larga escala, o Ponto de Acesso deve configurar-se automaticamente ao ser
conectado na rede, sendo provisionado através da ferramenta de gerenciamento.

9.6. Outras Interfaces:

9.6.1. Possuir LED indicativo do estado de operagdo e da atividade do radio.

9.6.2. Deve possuir 01 (uma) interface de rede 100/1000/2500BASE-T Ethernet (RJ-45) ou superior
9.7. Demais caracteristicas:

9.7.1. Deve possuir gerenciamento e controle de uso de largura de banda, baseado em taxa de utilizagcdo de
banda ou perfil de acesso.



9.7.2. Deve permitir associar diferentes tipos de privilégios baseado em autenticagdo de maquina ou
autenticagdo de usuario.

9.7.3. Gerenciamento Inteligente de poténcia;

9.7.4. Permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo a otimizar o tamanho da
célula de RF;

9.7.5. Permitir habilitar e desabilitar a divulga¢do do SSID;
9.7.6. Implementar diferentes tipos de combinagées encriptacdo/autenticacio por SSID;

9.7.7. Possuir mecanismo de prevengdo a intrusdo em redes WiFi (WIPS) oferecendo prote¢do contra
ameacas e eliminando assim a necessidade de sensores dedicados a esse fim

9.7.8. Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz, para identificacdo de interferéncias em
dispositivos Wi-Fi, bem como também em dispositivos ndao Wi-Fi como Bluetooth, Forno Micro-ondas,
Telefone sem Fio, entre outros.

9.7.9. Caso o fabricante nao tenha todas as funcionalidades em pleno funcionamento ao usar PoE+, serdao
aceitas composi¢bes com solucdes/dispositivos, desde que sejam compativeis.

9.7.9.1. O equipamento deverd ser entregue com injetor POE do mesmo fabricante capaz de ativar
todas as funcionalidades do ponto de acesso e deve possuir prote¢dao para ambientes externos, nao
serdo aceitos equipamentos com caixas de protec¢do genéricas, deve ter esse recurso de fabrica e
suportar os mesmos requisitos de temperatura de funcionamento do access point.

9.7.10. Deve operar em condi¢es de temperatura entre -402C e 55°C;

9.7.11. Possuir interface Bluetooth 5 integrada;

9.7.12. Possuir botdo de reset que permite reset de fabrica do equipamento.

9.7.13. Possuir porta de console para gerenciamento e configuracdo via linha de comando CLI.
9.7.14. Deve possuir certificagdo IP67.

9.7.15. Deve permitir o gerenciamento através de controladora.

9.7.16. Deverd gerenciar todas as funcionalidades e regras de WLAN e todos os Pontos de Acesso de forma
centralizada.

9.7.17. Deve possuir arquitetura controlada com alta disponibilidade, em caso de falha da controladora
principal, um novo controlador deve assumir o papel de controle das funcionalidades da rede WLAN.

9.7.18. Deve permitir atualizagdes de firmware e configuragdo automatica.
9.7.19. Implementar VLANs conforme padrdo IEEE 802.1Q;

9.7.20. Permitir a atualizacdo remota do sistema operacional e arquivos de configuragdo utilizados no
equipamento via interfaces ethernet ou serial (terminal assincrono);

9.7.21. Implementar cliente DHCP para configuragdo automatica de rede;

9.7.22. Deve configurar-se automaticamente ao ser conectado na rede;

9.7.23. Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-TLS, PEAP-MSCHAPv2;
9.7.24. Permitir a integracdo com RADIUS Server com suporte aos métodos EAP citados;

9.7.25. Permitir a integragdo com LDAP;

9.7.26. Implementar WPA com algoritmo de criptografia TKIP e MIC;

9.7.27. Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i;

9.7.28. Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-CCM-256 e SAE-AES;

9.7.29. Devera acompanhar licenga para adigdo do equipamento no software de controladora wireless deste
lote, caso necessario;



9.7.30. Possuir estrutura que permita fixacdo do equipamento em teto e parede e fornecer acessorios para
que possa ser feita a fixagdo, deve ter estrutura robusta para ndo remover o AP com facilidade;

9.8. Garantia e Suporte:

9.8.1. O equipamento proposto devera possuir garantia do Fabricante de 3 (trés) anos;

9.8.2. Os servigos serdo solicitados mediante a abertura de um chamado efetuado por técnicos da
contratante, via chamada telefénica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a
empresa autorizada (para o horario comercial - horario oficial de Brasilia);

9.8.2.1. A abertura de chamados através de telefone 0800 devera ser realizada inicialmente em portugués;

9.8.3. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao
principio de padronizagdao, que imponha compatibilidade técnica e de desempenho, observadas, quando for
o caso, as condi¢cdes de manutencio, assisténcia técnica e garantia oferecidas), esta solu¢do/equipamento,
por questdes de compatibilidade, geréncia, suporte e garantia, este item deve ser do mesmo fabricante dos
demais pontos de acesso sem fio e do software de gerenciamento e de seguranga de rede descritos neste
termo de referéncia;

9.8.4. Os equipamentos fornecidos deverdo ser novos, estar em produc¢do (ndo serdo aceitos equipamentos
que o fabricante ja tenha feito o anutincio do fim das vendas - End-of-Life) e estar nas condi¢Ges originais de
fabricacdo, ou seja, sem modifica¢do, retirada ou acréscimo de componentes externos e / ou internos a
montagem original do fabricante.

10. Software de Gerenciamento - Total compatibilidade com os Switches Tipo 1, 2 e 3 e com 0s
Access Point Tipo 1 e 2

10.1. Igual ou similar aos modelos:

10.1.1. Cisco DNA Center.

10.1.2. Aruba Central.
10.2. Demais caracteristicas:

10.2.1. A solugdo deve ser compativel com os Switches dos tipos 1, 2 e 3 e com os Access Points dos tipos 1
e2.

10.2.2. A solucdo do sistema de gerenciamento deve ser acessada através de provedores de nuvem publica
na modalidade SAS (Software as a Service), sem depender de instalagbes locais de software ou hardware do
cliente para o seu funcionamento. Opcionalmente serd aceito na modalidade ON PREMISSES com
fornecimento de Appliance fisico (hardware) ou virtualizado em ambiente VMware, com a mesma garantia
e suporte do software.

10.2.3. As funcionalidades descritas deverdo ser providas com capacidade suficiente para executar todas as
funcionalidades e licengas requisitadas neste Termo de Referéncia por 5 anos, seja solu¢gdo nuvem ou ON
PREMISSES;

10.2.4. O sistema de gerenciamento devera ser acessivel através de navegador WEB padrdo, com
criptografia de trafego TLS 1.3. Caso o fabricante comprove ndo suportar esta versao de protocolo, podera
ser aceita a versdo imediatamente anterior.

10.2.5. Todo acesso devera ser controlado com autenticagdo de usudrio em base prépria e também externa
utilizando para isso Single-Sign-on através do protocolo SAML.

10.2.6. Os privilégios de acesso deverdo ser controlados através de RBAC (Role Base Access Control)
permitindo derivar privilégios por usuario baseado em Roles para determinar quais niveis de acesso serdo
permitidos.

10.2.7. A plataforma de gerenciamento devera permitir a gestdo, monitoramento e ferramentas de
diagnodstico para Access Points e Switches, através de um Unico painel.

10.2.8. Toda a comunicagdo entre a plataforma de gerenciamento e os dispositivos gerenciados devera ser
feita através de conexdo segura, utilizando porta TCP 443.

10.2.9. A plataforma de gerenciamento devera encaminhar por e-mail o convite para o usuario concluir seu



cadastro, incluindo a definicdo de senha, para acesso a plataforma, assim que seu e-mail for incluido como
novo usuario.

10.2.10. A plataforma de gerenciamento deve possuir o licenciamento de dispositivos a serem gerenciados
pelos periodo minimo de 60 (sessenta) meses.

10.2.11. Deve permitir que as licengas sejam migradas entre equipamentos da mesma familia, para o caso
de substituigdo de equipamentos com defeito ou outros, sem depender de abertura de chamado técnico
para isso.

10.2.12. Deve contemplar todas as atualizag¢ées disponibilizadas durante o periodo de vigéncia das licengas.

10.2.13. Os equipamentos deverdao permitir o acesso local, sem necessidade de abertura de chamado
técnico com o fabricante, para realizagdo das configura¢des iniciais para acesso a plataforma de
gerenciamento, nos casos onde ndo houver servigo de configuracdo dindmica de enderegos IPs para acesso
a Internet.

10.2.14. A plataforma de gerenciamento deve permitir a configura¢do baseada em grupos, permitindo que
em um mesmo grupo possam ser definidas graficamente as configuragbes para switches e pontos de acesso
WI-FI.

10.2.14.1. Adicionalmente ao software de gerenciamento deverd ser fornecida uma controladora
wireless virtual com todas as capacidades de gerenciamento que o fabricante oferece para o
ambiente WI-FI habilitadas, licenciada pelo mesmo periodo do software deste item.

10.2.14.2. Mesmo apds o periodo de garantia/suporte encerrar, o acesso ao gerenciamento do WI-FI
deve permanecer, mesmo sem renovacio de garantia/suporte da controladora wireless.

10.2.15. O Fabric deve implementar a comunica¢do entre os dispositivos com topologia arbitraria,
permitindo a utilizacdo de redes virtualizadas através de rede fisica baseada em camada 3. A solugdo de
rede sugerida baseia-se no conceito de Software Defined Network, contendo como premissas:

10.2.15.1. Os planos de dados e de controle sdo desacoplados, de forma que os equipamentos de
rede tenham a fungdo de apenas encaminhar pacotes;

10.2.15.2. Permitir a definicdo de premissas ou critérios de funcionamento para todos os seus
elementos de forma programavel e sem necessariamente intervencdo de um operador;

10.2.15.3. DecisGes de encaminhamento baseado em fluxos (sequéncia de pacotes entre origem e
destino) e ndo apenas enderecos destino. Todo fluxo deve possuir a mesma politica de
encaminhamento nos dispositivos.

10.2.15.4. Capacidade de realizar macro segmentacdo de rede baseada em VRF;

10.2.15.5. Capacidade de realizar micro segmentagdo de rede através da criagdo e aplicagdo de
politicas de controle de acesso a rede baseada em grupos de usudrios;

10.2.16. A solugdo devera ser composta por no minimo os seguintes componentes:

10.2.16.1. Gerenciamento: Projeta, provisiona, habilita politicas e garantia servigos de rede, por meio
do gerenciamento centralizado. Permite a visibilidade dos servigos de rede fim-a-fim para ambientes
de Campus e filiais tanto para rede cabeada como a rede sem fio;

10.2.16.2. Automacdo: Automatizar a infraestrutura de rede com base em uma politica Unica para
toda rede de acesso. Simplifica e dimensiona as operagdes, automatizando a configuragdo, o
provisionamento e a solugdo de problemas do dia-a-dia;

10.2.16.3. Andlises: Prevé proativamente problemas de desempenho, através da coleta e correlagdo
de informacgdes de dados de usuarios, dispositivos e aplicagdes;

10.2.16.4. Seguranca: Detecte e mitigue ameagas com segmentacdo de rede de ponta a ponta e
aplique politicas de seguranga em toda a rede.

10.2.17. As configuragdes do grupo ao qual o equipamento esta associado deverdo ser substituidas pelas
configuragGes associadas ao equipamento especifico (interfaces, VLAN, enderecamento IP, gateway,
hostname)

10.2.18. Os grupos devem permitir dois modos de configuragdo dos equipamentos, interface grafica e
através de templates em arquivos de linha de comando.



10.2.19. Os arquivos templates em linha de comando deverdo permitir a criagdo de variaveis e
condicionantes para definigdo de parametros da configuragao

10.2.20. Devera permitir a visualizagdo das diferengas de configuragdo entre o arquivo template e a
configuragdo vigente no equipamento

10.2.21. Deverd permitir que os equipamentos sejam movimentados entre grupos diferentes, assumindo
sempre a configuragdo do grupo de destino

10.2.22. Devera permitir que as configuracdes sejam salvas através de acesso direto aos equipamentos via
FTP, SFTP e TFTP.

10.2.23. Devera promover o ZTP (Zero Touch Provisioning) das configuragGes dos equipamentos sem a
necessidade de acesso local

10.2.24. Deverd permitir a configuracdo de politica de conformidade de versio de software dos
equipamentos por grupo de configuragao

10.2.25. Devera executar a atualizagdao de software automatica quando o equipamento for associado ao
grupo de destino, obedecendo a versao definida na politica de conformidade

10.2.26. Devera permitir programar a atualizacdo de software por localidade, definindo a data e horario
para execugao.

10.2.27. Devera suportar APl (Application Programming Interface) aberta que permita o acesso e integragao
a plataforma de gerenciamento, ndo sé para monitoramento, mas também para configuracdo dos
equipamentos e seus grupos.

10.2.28. Devera suportar o envio de informacdes a partir da plataforma de gerenciamento através de
requisicoes externas via API, entre elas:

10.2.28.1. Auditoria (conexdo, configuracdo e firmware de equipamentos);

10.2.28.2. Localizacdo (coordenadas de localizacdo de clientes WI-FI);

10.2.28.3. Fluxo de sessbes (sessdes WEB dos clientes conectados através do WI-FI);

10.2.28.4. Monitoramento (status e estatisticas) de clientes;

10.2.28.5. Presenca (detalhes de clientes conectados e ndo conectados a rede WI-FI);
10.2.29. Segurancga (reportar alertas de WIDS).

10.2.29.1. Deverad permitir o encaminhamento de alertas utilizando e-mail e Webhook, considerando,
no minimo, os seguintes escopos de alertas para encaminhamento:

10.2.29.2. Alertas de Usuarios;

10.2.29.3. Alertas de Pontos de Acesso WI-FI;

10.2.29.4. Alertas de Switches;

10.2.29.5. Alertas de conectividade com a plataforma de geréncia;
10.2.29.6. Alertas de auditoria;

10.2.29.7. Alertas de localidade.

10.2.30. Devera identificar o dispositivo conectado a rede através da rede, identificando os seguintes
parametros:

10.2.30.1. Categoria;
10.2.30.2. Familia;
10.2.30.3. Sistema Operacional.

10.2.31. Devera suportar visibilidade do desempenho de toda a rede e analise de locais especificos com
resumos de utilizagdo de dispositivos e conformidade de configuragao.

10.2.32. Deverd suportar o monitoramento da integridade do aplicativo em toda a rede, garantindo que



servigos criticos recebam trafego prioritario enquanto rastreiam e reforgam o uso aceitavel por site,
dispositivo ou local.

10.2.33. Devera suportar uma visdo consolidada de como as aplicagdes VOIP estdo funcionando com MOS
(mean opinion scores)

10.2.34. Devera possuir um painel com IDS / IPS, dados de inteligéncia de ameacas e correlagio com
recursos de gerenciamento de incidentes, ou similar.

10.2.35. Devera suportar os atributos de fluxo de trafego por dispositivo:
10.2.35.1. Destinos acessados e hosts de destino;
10.2.35.2. AplicagGes e grupos de aplicagdes.

10.2.36. Devera permitir a integracdo, através de API, com solu¢do que permita validar a experiéncia dos
usuarios no acesso aos recursos de rede e aplicagdes internas, externas (SaaS) e customizadas, permitindo
visibilidade do status verificado nos ultimos 5 minutos através do dashboard por localidades.

10.2.37. Obtenc¢do de informagGes em tempo real e baseado em dados histéricos, de quantos clientes
potenciais passaram pela area de cobertura, quantos entraram, quantos se conectaram e qual o tempo
médio de permanéncia na area de cobertura;

10.2.38. Realizar comparagdes de métricas por multiplas localidades.

10.2.39. Permitir a customiza¢do de niveis de poténcia de sinal (RSSI) e limiares de tempo para medir o
trafego e realizar as categorizagGes;

10.2.40. Caso seja utilizado solugBes de terceiros para analise de presenca (Presence Analytics), estas
devem ser homologadas pelo fornecedor dos equipamentos de rede;

10.2.41. Capacidade de geragao de relatério para armazenagem de informagoes;
10.2.42. Coleta de informacgdes da rede por periodos de tempo pré-definidos;
10.2.43. Capacidade de geragao e envio automatico de relatdrios por e-mail;

10.2.44. Caso seja utilizado solugdes de terceiros para a geracdo de relatérios, estas devem ser homologadas
pela pelo fornecedor dos equipamentos de rede.

10.2.45. Adicionalmente ao software de gereciamento deverd ser fornecida uma controladora wireless
virtual com todas as capacidades de gerenciamento que o fabricante oferece para o ambiente Wi-Fi
habilitadas, licenciada pelo mesmo periodo do software deste item;

10.2.46. Mesmo apds o periodo de garantia/suporte encerrar, o acesso ao gerenciamento do Wi-Fi deve
permanecer a pleno funcionamento, mesmo sem renovagdo de garantia/suporte da controladora wireless
virtual;

10.2.47. Deve possuir recurso de gerenciamento de convidados permite que os usuarios convidados se
conectem a rede e, a0 mesmo tempo, permite que o administrador controle o acesso dos usuarios
convidados a rede.

10.2.48. Os administradores podem criar um perfil de pagina inicial para seus usudrios convidados.

10.2.49. Deve permitir a personalizacdo do layout da pagina inicial (vertical ou horizontal) com base no tipo
de dispositivo.

10.2.50. Permitir que os convidados acessem a Internet fornecendo as credenciais configuradas pelos
operadores convidados ou suas respectivas credenciais de login na rede social.

10.2.51. Permitir acesso utilizando pelo menos um login das seguintes redes sociais: Facebook, Google,
Twitter, ou LinkedIn.

10.2.52. Deve permitir o servigo Wi-Fi do Facebook, de forma que os usuarios que se conectam a hotspots
Wi-Fi sejam apresentados a uma pdgina de negdcios antes de obter acesso a rede.

10.2.53. A ferramenta deve ter capacidade de criar uma conta com permissdo apenas de poder criar contas
de usuarios da rede Wi-Fi sem que tenha acesso as configuragGes dos elementos de rede ou outros servigos.

10.2.54. Permitir a criagdo de contas de usuarios da rede Wi-Fi com prazos de tempo.



10.2.55. Deve permitir que os visitantes ou usuarios convidados possam se registrar usando a pagina inicial
ao tentar acessar a rede. A senha é entregue aos usudrios por meio de impressdo, SMS ou e-mail
dependendo das opg¢des selecionadas durante o cadastro.

10.2.56. Deve fornecer as credenciais de login por meio de impressdao, mensagens de texto SMS ou e-mail.

10.2.57. A plataforma devera prover funcionalidades de aprendizagem de maquina para utilizar
informagdo, massa de dados ou funcionalidade disponivel na plataforma para desenvolver a inteligéncia
operacional.

10.2.58. A plataforma devera ter capacidade de analisar grande volume de dados para identificar e resolver
incidentes e realizar melhoria operacional.

10.2.59. A plataforma devera ter capacidade de realizar filtragem dos eventos possibilitando andlises mais
limpas, ricas e focadas.

10.2.60. A plataforma devera realizar o agrupamento automatico de alertas relacionados entre si facilitando
o gerenciamento, atomada dedecisdo e aoperacgao.

10.2.61. Deve possuir recursos de inteligéncia artificial para identificacdo de causa raiz e resolugdo de
problemas.

10.2.62. Deve possuir recursos para analisar as razdes dos problemas, descri¢des, impacto para os usudrios
e recomendagoes.

10.2.63. Deve possuir mecanismo onde o operador possa pesquisar guias de solu¢do, usuarios e localidades.

10.2.64. Deve ter capacidade de atualizar automaticamente as configuracbes de redes para eliminar
eventuais impactos de trafego de clientes externos que estdo degradando o desempenho do Wi-Fi.

10.2.65. Deve ter a capacidade de melhorar a cobertura de Wi-Fi, identificando as portas de switch ideais
para conectar cada ponto de acesso.

10.2.66. Quando o assistente de inteligéncia artificial identificar um problema afetando a rede, deve
mostrar quantos e quais access points, switches e clientes foram afetados, sendo possivel checar mais
detalhes individualmente.

10.2.67. Deve criar baselines permitindo assim que seja possivel comparar a rede com grupos de pares
semelhantes.

10.2.68. Deve ser possivel detectar e sugerir passos de resolucdo das seguintes falhas:
10.2.68.1. Os switches que possuem alta utilizacdo de CPU e memdria alta;
10.2.68.2. Os switches que possuem um numero incomum de erros de porta;
10.2.68.3. Os switches que possuem um numero alto com problemas de Power-over-Ethernet;
10.2.68.4. Os switches que possuem flaps de porta excessivos;
10.2.68.5. Os pontos de acesso que possuem utilizagdo de CPU e meméria alta;
10.2.68.6. Os Pontos de acesso com numero de mudancgas de canais excessivas;
10.2.68.7. Os clientes com impacto na performance;
10.2.68.8. Problemas de DNS, DHCP e cobertura;
10.2.68.9. Os clientes que fizeram roaming excessivamente e com alta laténcia;
10.2.68.10. Os clientes com alto numero de falhas de associagdo wifi;
10.2.68.11. Os clientes com falhas de autenticagdo.

10.2.69. Devera possuir no minimo as seguintes funcionalidades:

10.2.69.1. Deve permitir a criacdo e aplicagdo de politicas de controle de acesso a rede baseada em
IP;

10.2.69.2. Deve permitir a criagdo e aplicacdo de politicas de controle de acesso a rede baseada em



grupos de usuarios;

10.2.69.3. Deve permitir a criagdo e aplicagdo de politicas de cdpia de trafego, com base em
interfaces de origem e destino de um fluxo de dados e defini¢do da interface que recebera a cépia do
trafego;

10.2.69.4. Deve ser capaz de traduzir as politicas em configuragGes necessarias e aplica-las
automaticamente em diferentes tipos de equipamentos;

10.2.69.5. Deve permitir a criagao de redes virtuais para segmentac¢do de rede;

10.2.69.6. Deve permitir criar através de uma interface grafica politicas de micro segmentagdo dentro
das redes virtuais;

10.2.69.7. A criagdo das redes virtuais deve disparar a configuragdo automatica de SSIDs e VRFs;
10.2.69.8. Deve permitir a criagdo e aplicagao de politicas de aplicagbes, configurando QoS na rede;

10.2.69.9. Deve ser capaz de permitir o bloqueio de trafego em toda a rede de acordo com relatdrios
de ameacas detectadas em anélise de trafego criptografado.

10.2.70. Serdo aceitas solu¢des/softwares adicionais para compor a solu¢do completa, desde que entregue
em conjunto com a soluc¢do do préprio fabricante.

10.2.71. O software de gerenciamento, objeto deste item, deve ser fornecido com licenca para
gerenciamento de pelo menos 200 Switches e 400 Access Point, para atender a demanda deste Termo de
Referéncia e também o parque legado de equipamentos existentes do drgdo. Caso a licenga de switches e
access points seja fornecida junto aos equipamentos deste mesmo processo, devem ser fornecidas as
licengas adicionais para completar a quantidade solicitada;

10.2.72. A Solucdo deve possuir garantia/suporte de 5 (cinco) anos com um periodo de disponibilidade para
chamada de manutenc¢do de 24 horas por dia, 7 dias por semana;

10.2.73. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao
principio de padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for
o caso, as condi¢Bes de manutencgdo, assisténcia técnica e garantia oferecidas), esta solu¢do e software,
para fins de padroniza¢do, otimizacdo de recursos, compatibilidade, geréncia, garantia de fabricante,
suporte e garantia de perfeita interoperabilidade e melhor otimizagdo dos recursos disponiveis , este item
deve ser do mesmo fabricante dos switches, pontos de acesso (access point) e do software de controle de
acesso de rede descritos neste termo de referéncia.

10.3. Ainstalagao compreende:

10.3.1. Instalagdo e ativagdo da solucdo de gerenciamento de rede no ambiente da CONTRATANTE;
10.3.2. Configuragdo das localidades e hierarquizagao;
10.3.3. Integragdo da solugdo de gerenciamento de rede com a solugdo de controle de acesso a rede;

10.3.4. Integracdo da solugdo de gerenciamento com a Controladora Wireless, Access Points e Switches
deste processo;

10.4. A implementag¢ao compreende:

10.4.1. As verificagGes dos recursos e o seu perfeito funcionamento e integracdo com os demais, conforme
as melhores préticas indicadas pelo fabricante;

10.4.2. Ainterconexdo do(s) equipamento(s) a rede ethernet da CONTRATANTE.
10.5. O repasse de conhecimento compreende:

10.5.1. Repasse da tecnologia, demonstrando no ambiente instalado os recursos habilitados e configuragdes
realizadas para o funcionamento do equipamento, para a equipe técnica da contratante, explicitando a
forma de utilizagdo do equipamento e de seus recursos;

10.5.2. A carga horaria minima do repasse de tecnologia é de 4 horas;

10.5.3. O escopo desse item envolve a instalagdo da solugdo de Software de Gerenciamento - Total



compatibilidade com os Switches Tipo 1, 2 e 3 e com os Access Point Tipo 1 e 2 deste Edital;

10.5.4. Os funcionarios da CONTRATADA deverdo possuir todo o ferramental necessario ao exercicio das
suas atividades;

10.5.5. Os servigos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos. A contratante podera solicitar os comprovantes da qualificagdo profissional do(s) técnico(s)
que executara(do) os servigos, sendo direito da mesma a sua aceitagdo ou exigéncia de troca de profissional
no caso de este ndo satisfazer as condi¢Ges supramencionadas;

10.5.6. A CONTRATADA deverd garantir a confidencialidade das informagdes, dados e senhas
compartilhadas da CONTRATANTE, ou quaisquer outras informagbes sensiveis e/ou de seguranca da
informacao;

10.5.7. Durante as atividades realizadas na prestacdo do servigo, o técnico da CONTRATADA devera
demonstrar a equipe técnica de acompanhamento da CONTRATANTE como instalar e configurar os
equipamentos e os softwares fornecidos (instalacdo assistida) de maneira presencial;

10.5.8. As atividades deverdo ser realizadas dentro do hordario comercial;

10.5.9. A realizagdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes. O
planejamento anterior ao servico pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

10.5.10. O planejamento dos servicos de configuragdo deve resultar num documento tipo SOW (em
traducdo livre, escopo de trabalho). Neste documento devem conter a relagdo, descricdo e quantidades dos
produtos fornecidos, descricdo da infraestrutura atual e desejada, detalhamento dos servicos que serdao
executados, premissas do projeto, locais e horarios de execug¢do dos servicos, condi¢des de execuc¢do dos
servigos, pontos de contato da contratante e contratada, cronograma de execugdo do projeto em etapas,
com responsaveis e data de inicio e fim (se aplicavel), relagdo da documentacdo a ser entregue ao final da
execucdo dos servicos, responsabilidade da contratante e contratada, plano de gerenciamento de
mudancgas, itens excluidos no projeto e termo de aceite. Os servigos ndo poderao ser iniciados antes da
apresentacdo e assinatura de concordancia de ambas as partes;

10.5.11. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de
pré-projeto, devendo a CONTRATADA sugerir as configuracdes de acordo com normas técnicas e boas
praticas, cabendo a contratante a sua aceitacdo expressa ou recusa nos casos de ndo atendimento das
condicGes estabelecidas;

10.5.12. Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens
configurados no projeto (relatério as-built), etapas de execugdo e toda informacdo pertinente para posterior
continuidade e manutencdo da solucdo instalada, como usudrios e enderegos de acesso, configuragdes
realizadas e o resumo das configuracGes dos equipamentos. Este relatério deve ser enviado com todas as
informacdes em até 15 dias apds a finalizagdo dos servigos;

10.5.13. O escopo desses servigos é para a instalagdo, configuragdo, testes e documentagdo da Solugdo de
Gerenciamento;

10.5.14. Ndo ha a necessidade de qualquer tipo de intervengdo com o cabeamento existente, ficando a
CONTRATADA responsavel apenas com os ativos;

10.5.15. A implantagdo deverad abranger a configuracdo de quaisquer funcionalidades suportadas pelo
equipamento. Estas informacgGes serdo documentadas no termo de abertura do projeto a ser documentado
pela CONTRATADA apds alinhamento do escopo de trabalho entre CONTRATADA e CONTRATANTE;

10.5.16. Todo o processo de instalacgdo e configuragdo realizado devera ser documentado pela
CONTRATADA sob a forma de relatério.

10.6. Dos prazos:

10.6.1. A CONTRATADA devera agendar o Servico de Instalagdo da solugdo Software de Gerenciamento para
até 30 dias corridos, sendo os servigos serem realizados em, no minimo de 10 dias Uteis, contados a partir
da data de entrega dos componentes contratados da Solugdo de Software de Gerenciamento;

10.6.2. A CONTRATADA devera concluir o servigo de Instalagdo da solugdo de Software de Gerenciamento
em até 60 dias corridos apds a data de inicio do servigo.

11. Software de Seguranca - Licenga para 2000 clientes



11.1. Igual ou similar aos modelos:

11.1.1. Cisco Identity Services Engine (ISE);

11.1.2. Aruba Clear Pass.
11.2. Demais caracteristicas:

11.2.1. Solugdo de autenticagdo de usudrios e dispositivos para controle de acesso a rede baseada em
appliance fisico ou Virtual Appliance, sendo compativel com os seguintes Hypervisors:

11.2.1.1. VmWare ESXi 6.5 ou superior;
11.2.1.2. Microsoft Hyper-V Server 2012 R2/2016 e Windows Server 2012 R2 com Hyper-V;
11.2.1.3. Amazon EC2;

11.2.2. Possuir plataforma unificada que combina AAA, NAC, BYOD e acesso de convidado
incorporando identidade, integridade, informagdes fisicas / de dispositivo e elementos condicionais
em um conjunto de politicas.

11.2.3. Suporte a seguintes fontes para autenticagdo:
11.2.3.1. Microsoft Active Directory;
11.2.3.2. LDAP-compliant directory;
11.2.3.3. ODBC-compliant SQL server;
11.2.3.4. Token servers;
11.2.3.5. Radius;
11.2.3.6. Microsoft Azure Active Directory;
11.2.3.7. Google G Suite;
11.2.3.8. HTTP;
11.2.3.9. Lista estatica de enderegos MAC.
11.2.4. Deve suportar "Single Sign-on" (SSO) através de SAML v2.0

11.2.5. Deve implementar gerenciamento e aplicacdo de politicas de autorizacdo de acesso de usudrios com
base em:

11.2.5.1. Atributos do usuario autenticado,
11.2.5.2. Hora do dia, dia da semana,
11.2.5.3. Localizagdo do usuario;

11.2.5.4. Tipo de autenticac¢do utilizado.

11.2.6. Permitir a visualizacdo de todas informacdes relativas a cada transa¢do/autenticacio em uma Unica
tela, como Data e Hora, MAC Address do dispositivo, classificagdao do dispositivo, Usuario, equipamento que
requisitou a autenticagdo (origem), Método de autenticagdo utilizado, fonte de autentica¢do utilizada para
validagdo, perfil de acesso aplicado, todos atributos de entrada do protocolo utilizados na requisi¢do (ex.
RADIUS), informagdes de resposta da solugdo para o elemento de rede, alertas em caso de falha, e exibigdo
dos Log ja filtrados para a requisicdo em analise

11.2.7. Deve possuir dashboard customizavel, onde deve permitir a visualizagdo de no minimo as seguintes
informacgdes:

11.2.8. Lista com os ultimos Alertas do sistema;
11.2.9. Gréfico com todas as requisicOes de autenticagdo das Ultimas 24 horas, incluindo RADIUS, TACACS+;

11.2.10. Gréfico com o status das autenticagles aceitas e rejeitadas nas Ultimas 24 horas;



11.2.10.1. Para solugbes compostas por mais de um servidor/appliance, deve apresentar o Status de
cada elemento dos sistemas, com informagbes como enderego IP e data da ultima replicagdo dos
dados;

11.2.10.2. Grafico com a categorizagdo dos dispositivos classificados pela solugdo, divididos de
acordo com as categorias de classificagdo;

11.2.10.3. Ultimas falhas de autenticagdo;
11.2.10.4. Lista com as ultimas autenticagdes;
11.2.10.5. Lista com as Ultimas autenticagdes com sucesso.

11.2.11. Deve implementar funcionalidade de classificagdo automatica de dispositivos ("Device profiling"),
de forma a descobrir, classificar e agrupar os dispositivos conectados na rede;

11.2.12. Deve categorizar os dispositivos em pelo menos 3 niveis, por tipo de dispositivo (ex. Computador,
Smartdevice, impressora, etc.), por sistema operacional (ex. Windows, Linux, MacOS, etc.) e versdo do
sistema (ex. Windows 7, Windows 2008 Server, etc);

11.2.13. Deve suportar a coleta de informacgdes, para classificagdo, usando no minimo DHCP, HTTP User-
Agent, MAC OUI, SNMP, Subnet Scanner, Cisco Device Sensor e TCP Fingerprinting;

11.2.14. Deve possuir base de regras e categorias de dispositivos pré-configurada;
11.2.15. Deve suportar mecanismo de atualizagdo das regras e categorias pré-configuradas;

11.2.16. Deve implementar os servicos de autenticacdo, profiling e autorizagdo para 2000
usudrios/dispositivos simultaneamente (licencas ativas na entrega);

11.2.17. Caso exista licenciamento distinto para usudrios/dispositivos da rede sem fio (wireless) e
usudrios/dispositivos da rede cabeada (wired), deverdo ser fornecidas as duas licengas para o nimero total
de usuarios solicitados.

11.2.18. Deve suportar (mediante licenciamento adicional) a integracdo futura com solu¢des de MDM de
mercado, com no minimo os seguintes fabricantes:

11.2.18.1. Airwatch;
11.2.18.2. JAMF;
11.2.18.3. MaaS360;
11.2.18.4. Mobilelron;
11.2.18.5. SAP Afaria;
11.2.18.6. SOTI;
11.2.18.7. XenMobile.
11.2.19. Suporte a RADIUS CoA, Web authentication e SAML v2.0;
11.2.20. Deve suportar no minimo os seguintes métodos de autentica¢do:
11.2.20.1. EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS);
11.2.20.2. PEAP;
11.2.20.3. CHAP, MSCHAPv1, MSCHAPv2, e EAP-MDS5;
11.2.20.4. Online Certificate Status Protocol (OCSP);
11.2.20.5. WEB Authentication.
11.2.21. Suporte a aplicagdo de politicas em ambiente multivendor de Wireless, cabeado e VPN.

11.2.22. Deve suportar integragdo com no minimo Brocade, Palo Alto, Juniper, Fortinet e Check Point,
Mcafee;

11.2.23. Deve permitir configurar um meio para proteger a comunicagdo entre clientes RADIUS, utilizando



TLS para encriptagao da comunicagao.
11.2.24. Deve suportar EDUROAM mantido pela RNP.
11.2.25. Suporte a integra¢do com plataforma de terceiros usando HTTP/RESTful API.

11.2.26. Permitir que a solugdo faca consultas em bases SQL, com o objetivo de buscar informagGes a serem
utilizadas durante o processo de autenticacdo dos usuarios.

11.2.27. Suporte aos seguintes recursos através de IPv6:
11.2.27.1. Administragao via WEB e CLI;
11.2.27.2. Servidores de autenticagao e autorizagdao com enderegamento IPv6;
11.2.27.3. Acesso a servidores com enderegamento IPv6 para contexto de endpoints;
11.2.27.4. Syslog, DNS, NTP.

11.2.28. ValidagGes e conformidades:
11.2.28.1. FIPS 140-2.

11.2.29. A solugdo deve permitir configuragdo em alta disponibilidade com no minimo dois elementos,
sendo que ambos devem permanecer ativos para o processamento das requisigdes;

11.2.30. A solugdo deve permitir a configuragdo centralizada de politicas em ambientes distribuidos, na qual
as politicas serdo configuradas em um Unico elemento para serem distribuidas aos demais que pertengam a
mesma "zona";

11.2.31. A solugdo deve permitir a geragdo e o envio através de e-mail ou SMS de alertas relativos as
seguintes atividades anormais detectadas na rede:

11.2.31.1. Autenticag0es;

11.2.31.2. Acesso a dispositivos de rede;

11.2.31.3. Tentativa de execugdo de comandos em dispositivos de rede por usudrios sem privilégios;
11.2.31.4. Atividades irregulares nos servidores da solucdo.

11.2.32. A solugdo deve possuir ferramenta para geragao de relatérios de maneira centralizada, permitindo
o agendamento e envio por e-mail em formato HTML e PDF.

11.2.33. Deve possuir ferramenta para gerenciar os processos de credenciamento, autenticagdo,
autorizagdo e contabilidade de usuarios visitantes através de um portal web seguro;

11.2.34. Deve implementar a criacdo de grupos de autorizadores com privilégios distintos, por SSID, de
criacdo de credenciais tempordrias e atribuicdo de permisses de acesso aos clientes;

11.2.35. Deve realizar a autenticacdo dos autorizadores em base externa do tipo Microsoft Active Directory
ou LDAP e atribuir o privilégio ao autorizador de acordo com o seu perfil;

11.2.36. Deve implementar as funcionalidades de geracdo aleatéria de lotes de credenciais temporarias pré-
autorizadas;

11.2.37. Deve implementar a importacdo da relagdo de credenciais temporarias através de arquivos txt ou
csv;

11.2.38. Deve permitir a criagdo de validade das credenciais, baseando o inicio da validade na criagdo da
conta ou no primeiro login da conta;

11.2.39. Deve permitir que o visitante crie sua proépria credencial temporaria ("self-service") através do
portal web, sem a necessidade de um autorizador;

11.2.40. Deve permitir a customizagdo do formulario de criagdo de credenciais, a ser preenchido pelo
autorizador ou pelo visitante, em caso de auto-servico, especificando quais informagdes cadastrais dos
visitantes sdo obrigatdrias ou opcionais;

11.2.41. Deve permitir a customizacdo do nivel de seguranga da senha temporaria que serd gerada ao
visitante, especificando a quantidade minima de caracteres e o uso de caracteres especiais e nimeros para



compor a senha;

11.2.42. Deve exigir que o usuario visitante aceite o "Termo de uso da rede" a cada login ou apenas no
primeiro login;

11.2.43. Deve permitir o envio das credenciais aos usuarios registrados através de mensagens SMS (Short
Message Service), email e impressdo local;

11.2.44. Deve permitir que a customizagdo da pagina de registro de visitantes para campos relacionados a
confirmacgdo de sponsorship;

11.2.45. Deve permitir o gerenciamento das credenciais de visitantes;

11.2.46. Deve permitir a configuragdo de contas de usuarios visitantes com as seguintes caracteristicas:
Prazo de validade, largura de banda;

11.2.47. Deve realizar o caching de enderego MAC dos usuarios visitantes;

11.2.48. Deve permitir o login automatico de usuarios que realizem o auto-registro;

11.2.49. Deve permitir a autentica¢do de usuario anénimo sem necessidade de prover usudrio e senha;
11.2.50. Deve permitir a criacdo de token de acesso;

11.2.51. Deve permitir a criagdo e gerenciamento de multiplas contas de usuarios visitantes;

11.2.52. Deve permitir a desconexdo de multiplas sessdes ativas;

11.2.53. Serdo aceitas solu¢des/softwares adicionais para compor a solu¢do completa, desde que entregue
em conjunto com a soluc¢do do préprio fabricante.

11.2.54. Permitir o gerenciamento centralizado das politicas, e permitir que os usudrios/dispositivos que
estiverem fora das politicas de seguranca, sejam direcionados para um segmento de rede especifico ou
determinacdo de uma politica de acesso restritiva, permitindo ainda que estes consigam se adequar a
respectiva politica.

11.2.55. Permitir que a solucdo realize a adequacdo da politica (remedia¢do) de forma automatica, sem
necessidade de interven¢do do usuario.

11.2.56. Deve suportar a verificacdo de pelos menos os seguintes servigos:
11.2.56.1. Firewall;
11.2.56.2. Conexdes de rede;
11.2.56.3. Windows Hotfixes;
11.2.56.4. Maquinas Virtuais;
11.2.56.5. AplicagOes instaladas;
11.2.56.6. Dispositivos USB;
11.2.56.7. Processos;
11.2.56.8. Checagem de arquivos;
11.2.56.9. Criptografia de disco;
11.2.56.10. AplicagGes peer to peer.
11.2.57. Deve suportar a verificagdo de Antivirus com pelos menos os seguintes parametros:
11.2.57.1. Produto instalado;
11.2.57.2. Versdo instalada;
11.2.57.3. Data da ultima atualizagdo;

11.2.57.4. Data da ultima verificagdo.



11.2.58. A plataforma deve suportar a integragdo com SCCM ou WSUS.

11.2.59. Deve permitir a verificagdo de postura de dispositivos Windows 10 sem a necessidade de instalagdo
prévia de agentes, executando todas as operagGes de verificagdo em "background", ou seja, transparente ao
usuario final.

11.2.60. Serdo aceitas solu¢des/softwares adicionais para compor a solugdo completa, desde que entregue
em conjunto com a solugdo do préprio fabricante. Conforme disposto no item | do artigo 15 da lei 8.666, de
21 de junho de 1993 (I - Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condi¢des de manutencgdo, assisténcia técnica e garantia
oferecidas), esta solugdo e software, para fins de padronizagdo, otimizagdo de recursos, compatibilidade,
geréncia, garantia de fabricante, suporte e garantia de perfeita interoperabilidade e melhor otimizagdo dos
recursos disponiveis , este item deve ser do mesmo fabricante dos pontos de acesso e switches descritos
neste termo de referéncia;

11.3. Garantia e suporte:

11.3.1. A Soluc¢io deve possuir garantia/suporte de 5 (cinco) anos com um periodo de disponibilidade para
chamada de manutenc¢do de 24 horas por dia, 7 dias por semana.

11.3.2. Alicenga proposta devera possuir suporte técnico e atualizagées do Fabricante de 5 anos;

11.3.3 Os servicos serdao solicitados mediante a abertura de um chamado efetuado por técnicos da
contratante, via chamada telefonica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a
empresa autorizada (24x7 - hordrio oficial de Brasilia) e constatada a necessidade, caso appliance fisica, o
fornecedor devera providenciar o deslocamento do equipamento, bem como seu retorno ao local de origem
sem qualquer 6nus.

12. Expansdo do Software de Seguranca - Pacote para 100 clientes adicionais

12.1. Servigo de instalacdo de licenga para expansao do Software de Seguranca e controle de acesso de rede
compreende:

12.1.1. Instalagdo da licenga para expansdo do software de Seguranga e controle de acesso de rede, no
servidor designado para estefim.

12.1.2. ConfiguragOes basicas para que a licenga para expansdo do software de segurancga entre operagdo
noambiente proposto.

12.1.3. Devem ser implantados os protocolos e servigos necessarios e suficientes para ativagdo e operagao
das funcionalidades da licenga para expansdo do software de seguranga e controle de acesso a rede
explorando suas caracteristicas a seguir descritas, dentro das melhores praticas de rede, comunicagdo,
seguranca, disponibilidade, integridade e confiabilidade da informagao.

12.2. Caracteristicas gerais da licencga para expansdo do software de seguranga e controle de acesso de rede a ser
fornecida:

12.2.1. Deve ser fornecido licenca capaz de expandir o mecanismo de autentica¢do de usuarios/dispositivos
com no minimo 100 (cem) usudrios/dispositivos/visitantes;

12.2.2. Cada unidade deve ser fornecida com as licengas para expansao do software de controle de acesso
de rede necessarias para o funcionamento das funcionalidades disponiveis para o software de seguranga
descrito neste termo de referéncia;

12.2.3. As licengas para expansdo do software de controle de acesso de rede devem ser do mesmo
fabricante do software de controle de acesso de rede.

12.3. Caracteristicas da solugdo:

12.3.1. Solugdo de autenticagdo de usuarios e dispositivos para controle de acesso a rede baseada em
appliance fisico ou Virtual Appliance, sendo compativel com os seguintes Hypervisors:

12.3.1.1. VmWare ESXi 6.5 ou superior;
12.3.1.2. Microsoft Hyper-V Server 2012 R2/2016 e Windows Server 2012 R2 com Hyper-V;

12.3.1.3. Amazon EC2;



12.3.1.4. CentOS KVM.
12.4. Garantia e Suporte:

12.4.1. Allicenga proposta devera possuir suporte técnico e atualizagdes do fabricante de 5 anos;

12.4.2. Os servigos serdo solicitados mediante a abertura de um chamado efetuado por técnicos da
contratante, via chamada telefénica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a
empresa autorizada (24x7 - horario oficial de Brasilia) e constatada a necessidade, caso appliance fisica, o
fornecedor deverd providenciar o deslocamento do equipamento, bem como seu retorno ao local de origem
sem qualquer 6nus.

13. Servigo de Instalagdao e Configuracao de Switch Tipo 3
13.1. Ainstalagcao compreende:

13.1.1. A desembalagem, a montagem de todos os componentes que integram a especificacdo, a instalagdo
dos equipamentos montados em rack padrdao 19" préprio, conforme o caso, a energizagdo do equipamento
(ndo contempla a infraestrutura de energia elétrica, circuitos, tomadas, etc). Esta instalagdo pode ser
realizada com apoio da equipe técnica da CONTRATANTE, sob orientagdo da CONTRATADA.

13.2. A implementag¢ao compreende:

13.2.1. As verificagGes dos recursos e o seu perfeito funcionamento e integracdao com os demais, conforme
as melhores praticas indicadas pelo fabricante;

13.2.2. Alinterconexdo do(s) equipamento(s) a rede ethernet da CONTRATANTE.
13.3. O repasse de conhecimento compreende:

13.3.1. Repasse da tecnologia, demonstrando no ambiente instalado os recursos habilitados e configuragdes
realizadas para o funcionamento do equipamento, para a equipe técnica da contratante, explicitando a
forma de utilizagdo do equipamento e de seus recursos;

13.3.2. A carga horaria minima do repasse de tecnologia é de 4 horas;
13.4. Demais caracteristicas:

13.4.1. O escopo desse item envolve a instalagdo da solugdo de Software de Gerenciamento - Total
compatibilidade com os Switches Tipo 1, 2 e 3 e com os Access Point Tipo 1 e 2 deste Edital

13.4.2. Os funcionarios da CONTRATADA deverdo possuir todo o ferramental necessdrio ao exercicio das
suas atividades;

13.4.3. Os servigos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos. Em momento anterior a instalagdo, a contratante podera solicitar os comprovantes da
qualificagdo profissional do(s) técnico(s) que executard(do) os servicos, sendo direito da mesma a sua
aceitagdo ou exigéncia de troca de profissional no caso de este ndo satisfazer as condigdes
supramencionadas;

13.4.4. A CONTRATADA devera garantir a confidencialidade das informagdes, dados e senhas
compartilhadas da CONTRATANTE, ou quaisquer outras informagbes sensiveis e/ou de seguranca da
informacao;

13.4.5. Durante as atividades realizadas na prestacdo do servico, o técnico da CONTRATADA devera
demonstrar a equipe técnica de acompanhamento da CONTRATANTE como instalar e configurar os
equipamentos e os softwares fornecidos (instalag¢do assistida) de forma remota;

13.4.6. As atividades deverdo ser realizadas dentro do hordario comercial;

13.4.7. A realizag¢do dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes. O
planejamento anterior ao servico pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

13.4.8. O planejamento dos servigos de configuracdo deve resultar num documento tipo SOW (em traducdo
livre, escopo de trabalho). Neste documento devem conter a relacdo, descri¢do e quantidades dos produtos



fornecidos, descrigdo da infraestrutura atual e desejada, detalhamento dos servicos que serdo executados,
premissas do projeto, locais e horarios de execugdo dos servigos, condigdes de execugdo dos servigos,
pontos de contato da contratante e contratada, cronograma de execugdao do projeto em etapas, com
responsaveis e data de inicio e fim (se aplicavel), relagdo da documentagdo a ser entregue ao final da
execucdao dos servigos, responsabilidade da contratante e contratada, plano de gerenciamento de
mudangas, itens excluidos no projeto e termo de aceite. Os servigos ndo poderdo ser iniciados antes da
apresentacgdo e assinatura de concordancia de ambas as partes;

13.4.9. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de
pré- projeto, devendo a CONTRATADA sugerir as configuragdes de acordo com normas técnicas e boas
praticas, cabendo a contratante a sua aceitagdo expressa ou recusa nos casos de ndo atendimento das
condigGes estabelecidas;

13.4.10. Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens
configurados no projeto (relatdrio as-built), etapas de execugdo e toda informacgdo pertinente para posterior
continuidade e manuten¢do da solugdo instalada, como usudrios e enderegos de acesso, configuragdes
realizadas e o resumo das configuragdes dos equipamentos. Este relatério deve ser enviado com todas as
informacgdes em até 15 dias apds a finalizagdao dos servigos;

13.4.11. O escopo desses servicos é para a instalagdo, configuracdo, testes e documentag¢do do par de
Switches de core, quando forem instalados em cluster, ou somente 01 (uma) unidade;

13.4.12. Ndo ha a necessidade de qualquer tipo de intervengdo com o cabeamento existente, ficando a
CONTRATADA responsavel apenas com os ativos;

13.4.13. A implantacdo devera abranger a configuracdo de quaisquer funcionalidades suportadas pelo
equipamento. Estas informacgdes serdao documentadas no termo de abertura do projeto a ser documentado
pela CONTRATADA apés alinhamento do escopo de trabalho entre CONTRATADA e CONTRATANTE;

13.4.14. Todo o processo de instalacdo e configuracdo realizado deverd ser documentado pela
CONTRATADA sob a forma de relatério.

13.5. Dos prazos:

13.5.1. A CONTRATADA deverd agendar o Servico de Instalacdo da solugdo de Switch de Core para até 30
dias corridos, sendo os servigos serem realizados em, no minimo de 3 dias Uteis, contados a partir da data
de entrega dos componentes contratados da Solugdo de Switch de Core;

13.5.2. A CONTRATADA devera concluir o servico de Instalacdo da solugdo de Switch de Core em até 15 dias
corridos apos a data de inicio do servigo.

14. Servigo de Instalacao e Configuragao Software de Seguranca
14.1. Caracteristicas principais do servigo:

14.1.1. A realizagdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes. O
planejamento anterior ao servico pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

14.1.2. O planejamento dos servicos de instalagdo deve resultar num documento tipo SOW (em tradugdo
livre, escopo de trabalho). Neste documento devem conter a relagdo, descri¢do e quantidades dos produtos
fornecidos, descricdao da infraestrutura atual e desejada, detalhamento dos servigos que serdo executados,
premissas do projeto, locais e horarios de execugdao dos servigos, condi¢des de execugdao dos servigos,
pontos de contato da contratante e contratada, cronograma de execu¢do do projeto em etapas, com
responsaveis e data de inicio e fim (se aplicavel), relagdo da documentagdo a ser entregue ao final da
execucdo dos servicos, responsabilidade da contratante e contratada, plano de gerenciamento de
mudancgas, itens excluidos no projeto e termo de aceite. Os servigos ndo poderao ser iniciados antes da
apresentagdo e assinatura de concordancia de ambas as partes;

14.1.3. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunibes de
pré- projeto, devendo a contratada sugerir as configuragdes de acordo com normas técnicas e boas
praticas, cabendo a contratante a sua aceitacdo expressa ou recusa nos casos de nao atendimento das
condigGes estabelecidas;

14.1.4. O servico de planejamento, instalacdo e configuracdo devera ser realizado em pacotes de horas
técnicas, este servico comtempla 40 horas semanais Uteis, no minimo. Serd de responsabilidade da
CONTRATADA a elaboracdo do planejamento e implementacdo da topologia de rede e de recursos de



seguranca definidos no escopo de trabalho;

14.1.5. Os servigos devem ser executados de segunda a sexta-feira, das 8 as 18 horas, nas unidades da
contratante;

14.1.6. Apds a instalagdo deve ser monitorado pelo prazo minimo de 4 horas corridas as condigdes de
funcionamento e performance dos equipamentos, sendo possivel o troubleshooting em caso de problemas
ou nado conformidades na operagdo;

14.1.7. Ao final da instalagdo, deverd ser realizado o repasse de informagGes hands-on, apresentando as
configuragGes realizadas nos equipamentos, de no minimo 4 (quatro) horas, ou conforme disposto
individualmente em cada item (prevalecendo o disposto individualmente em cada item). A contratante
disponibilizard o local adequado para a transferéncia do conhecimento e acesso aos equipamentos de
producgado;

14.1.8. Os servigos deverao ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos. Em momento anterior a instalagdo, a contratante podera solicitar os comprovantes da
qualificagdo profissional do(s) técnico(s) que executard(do) os servicos, sendo direito da mesma a sua
aceitagdo ou exigéncia de troca de profissional no caso de este ndao satisfazer as condigGes
supramencionadas;

14.1.9. Ao término dos servicos deve ser criado um relatéorio detalhado contendo todos os itens
configurados no projeto (relatério as-built), etapas de execu¢do e toda informacdo pertinente para posterior
continuidade e manutenc¢do da solugdo instalada, como usudrios e enderegos de acesso, configuragdes
realizadas e o resumo das configuracdes dos equipamentos. Este relatério deve ser enviado com todas as
informacgdes em até 15 dias apds a finalizagdo dosservigos;

14.1.10. Nos valores cotados devem estar inclusas todas as despesas com deslocamento, alimentagdo e
estadia para realizagdo dos servigos (onsite) nos locais de presenca da contratante;

14.2. A instalagao da solugdo de controle de acesso a rede compreende:

14.2.1. Ativacdo e configuracdo da solugdo;

14.2.2. Todas as atualiza¢Ges de firmware ou qualquer outro software componente da solugdo, para a
versao mais atualizada disponivel ou a ultima compativel com as demais solugGes deste lote e considerada
estavel;

14.2.3. Configuracdo do portal de autenticagdo web para acesso dos usudrios visitantes na rede cabeada e
na rede sem fio existente;

14.2.4. Customizacdo do portal de autenticagdo web para permitir que usuarios visitantes facam o cadastro
inserindo informagd&es tais como nome, sobrenome, CPF, telefone e ganhem acesso a rede;

14.2.5. Configuragdo da segmentagdo de rede via tags SGT;

14.2.6. Integragdo da solugdo com os elementos de rede existentes (switches e wireless);

14.2.7. Integragdo da solugdo com o Active Directory para coleta de grupos e usuarios;

14.2.8. Deve ser configurada a autenticagdo via IEEE 802.1X para a rede sem fio e cabeada;

14.2.9. Deve ser configurado recurso para autenticacdo de dispositivos que ndo possuem suplicante
14.2.10. 802.1X através do Mac Address;

14.2.11. Devem ser configuradas as autorizagdes de acesso com os atributos para download de ACL nos
equipamentos de forma automatica;

14.2.12. Configuragdo da autoridade de certificagdo interna da ferramenta ou integragdo com CA externa;
14.2.13. Configuragdo de portal para cadastro de usuarios tempordrios (visitantes);
14.2.14. Configuragdo de relatérios.

15. Servigco de Apoio Técnico Especializado

15.1. Caracteristicas principais:



15.1.1. Banco de horas de atendimento técnico, com contratacdo minima de 4 horas;

15.1.2. As horas de atendimento serdo realizadas normalmente em horario comercial, no periodo
compreendido entre 08:00 e 18:00h, em dias de semana (segunda a sexta). As horas normais de chamados
serdo realizadas remotamente;

15.1.3. Atendimentos remoto;

15.1.4. O pagamento serd realizado mensalmente de acordo com as horas efetivamente consumidas, as
que deverdo ser contabilizadas pela CONTRATADA em sistema de gerenciamento de chamados;

15.1.5. Horas que porventura precisem ser realizadas fora do horario comercial serdo contabilizadas de
acordo com a tabela:

15.2. A prestagdo de servigos devera estar vinculada as solugoes deste edital:

15.2.1. Sanar duvidas relacionadas ao funcionamento dos equipamentos;

15.2.2. Apoio em configuragdes novas ou complexas, onde a CONTRATANTE prefira contar com o
atendimento de profissional certificado por questdo de seguranga;

15.2.3. Aplicacdo de configuragbes de melhores praticas e recomendagGes dos fabricantes nas
configuragGes das solugGes;

15.2.4. Revisdo técnica das configuragGes realizadas pelos profissionais da CONTRATANTE e recomendagdes
de ajustes, se necessario;

15.2.5. Apoio técnico em configuragdes de alta disponibilidade e redundancia;
15.2.6. Apoio técnico na integragdo das solugdes com a rede da CONTRATANTE;
15.2.7. Encaminhar incidentes ao fabricante da solugdo;

15.2.8. Suporte técnico para identificacdo e resolugdo de problemas em software e hardware;
15.3. Procedimento de abertura de projetos e prazo de execugdo:

15.3.1. Semanalmente ou em periodicidade que a CONTRATANTE julgar mais conveniente, serdo descritas
as atividades a serem realizadas pela equipe técnica da CONTRATADA para atendimento a demandas
especificas;

15.3.2. Todas as atividades deverdo ser registradas em sistema de gerenciamento de projetos e de abertura
de chamados (tarefas), validadas em reunides periddicas com a CONTRATANTE;

15.3.3. Periodicamente a CONTRATANTE poderd acionar reunides virtuais para alinhamento do andamento
das atividades;

15.3.4. A CONTRATADA devera indicar, na assinatura do contrato, os procedimentos para abertura do
chamado desuporte técnico;

15.3.5. A CONTRATADA devera possuir estrutura de suporte com atendimento em portugués do Brasil e
chamada direta gratis (DDG) 0800 ou nimero com custo de ligagdo local na cidade sede da CONTRATANTE;

15.3.6. Todos os chamados, bem como as providéncias adotadas, deverdao ser armazenados em sistema
para controlede chamadosda CONTRATADA;

15.3.7. A CONTRATADA devera atender as solicitagdes técnicas abertas pela CONTRATANTE em regime de
8x5 (oito horas por dia, cinco dias por semana);

15.3.8. Para as atividades, o técnico designado pela CONTRATADA devera elaborar relatério no qual conste
documentagao referente a atividade e a quantidade de horas despendidas. Deverd ser disponibilizado
acesso para a contratante através de ferramenta Web permitindo acompanhamento das atividades;

15.3.9. Toda informacgdo referente a CONTRATANTE que a CONTRATADA vier a tomar conhecimento por
necessidade de execugdo dos servigos ora contratados nao poderd, sob hipdtese nenhuma, ser divulgada a
terceiros sem expressa autorizacdo da CONTRATANTE;

15.4. Qualificagdo técnica:



15.4.1. Para realizacdo destes servicos a CONTRATADA devera contar em seu quadro funcional no minimo,
os seguintes profissionais:

15.4.2. 1 {um) colaborador com a certificagdo do Fabricante;
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